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ONLAYN BANKLAR FAOLIYATI SOHASIDA 
FIRIBGARLIKNI KVALIFIKATSIYA QILISH 

MASALALARI
Nurmanov Xolbek Rahmatilla oʻgʻli,

Toshkent davlat yuridik universiteti mustaqil izlanuvchisi
ORCID: 0009-0001-2582-7720

e-mail: xolbek.nurmanov123@gmail.com

Annotatsiya. Mazkur maqolada mamlakatimizning moliya va iqtisod sohasida tobora salmoqli 
o‘ringa ega bo‘lib borayotgan onlayn banklar faoliyatida kompyuter texnologiyalaridan foydalangan 
holda sodir etiladigan kiberfiribgarlik jinoyatlarini kvalifikatsiya qilish masalalari, ushbu jinoyatlarni 
sodir etishning ijtimoiy xavfli oqibatlari, shuningdek, ularni sodir etish tufayli jabrlangan shaxslarning 
viktim harakatlari tahlil qilinadi. Muallif onlayn banklar faoliyati sohasidagi firibgarlik uchun milliy 
jinoyat qonunchiligida munosib javobgarlik choralari belgilanmaganligi, shu bois ushbu ijtimoiy xavfli 
qilmishlar uchun munosib va uning oldini olish uchun yetarli yuridik javobgarlikni belgilash zarur degan 
xulosaga kelgan, tadqiqotchining fikricha, asosiy obyekt ostida o‘zga shaxsning mol-mulki yoki mulkiy 
huquqlari, moddiy manfaatlari, qo‘shimcha obyekt ostida esa tegishli tartibda kompyuter texnologiyalari, 
kompyuter tizimlari tushunilishi lozim. Shu munosabat bilan maqolada milliy jinoyat qonunchiligiga 
o‘zgartirishlar kiritish, shuningdek, O‘zbekiston Respublikasi Oliy Sudi Plenumi qarorini onlayn banklar 
sohasida sodir etiladigan firibgarlik va o‘g‘rilikni o‘zaro farqlash va to‘g‘ri kvalifikatsiya qilishga oid 
zarur huquqiy qoidalar bilan to‘ldirishga oid taklif va tavsiyalar ilgari surildi.

Kalit so‘zlar: firibgarlik, talon-toroj, bank, onlayn, kredit, o‘g‘rilik, mol-mulk, kompyuter axboroti

ВОПРОСЫ КВАЛИФИКАЦИИ МОШЕННИЧЕСТВА В СФЕРЕ ОНЛАЙН-БАНКИНГА

Нурманов Холбек Рахматилла угли, 
cамостоятельный соискатель 

Ташкентского государственного 
юридического университета 

Аннотация. В статье рассматриваются вопросы квалификации кибермошенничества, 
совершаемого с использованием компьютерных технологий в сфере онлайн-банкинга, 
который занимает всё более значимое место в финансово-экономической системе страны. 
Анализируются социально опасные последствия данных преступлений, а также виктимное 
поведение пострадавших лиц, ставших жертвами таких противоправных действий. Автор 
отмечает, что национальное уголовное законодательство пока не предусматривает 
адекватных мер ответственности за мошенничество в сфере онлайн-банкинга. В связи с этим 
делается вывод о необходимости установления надлежащих и достаточных юридических 
механизмов для предупреждения и пресечения данных правонарушений. По мнению автора, 
основным объектом преступления в данном случае являются имущество, имущественные 
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права и материальные интересы граждан, тогда как дополнительным объектом выступают 
компьютерные технологии и системы, используемые в банковской деятельности. В статье 
предложены рекомендации по внесению изменений в национальное уголовное законодательство, 
а также по дополнению постановления Пленума Верховного суда Республики Узбекистан 
правовыми положениями, направленными на разграничение и правильную квалификацию 
мошенничества и хищений, совершаемых в сфере онлайн-банкинга.

Ключевые слова: мошенничество, хищение, банк, онлайн, кредит, кража, имущество, 
компьютерная информация

ISSUES OF QUALIFICATION OF FRAUD IN THE SPHERE OF ONLINE BANKING

Nurmanov Kholbek Rahmatilla ugli,
Independent researcher at Tashkent State University of Law

 Abstract. This article analyzes the issues of qualifying cyber fraud crimes committed using computer 
technologies in the activities of online banks, which are becoming increasingly important in the financial 
and economic sphere of our country, the socially dangerous consequences of committing these crimes, 
as well as the victim actions of persons affected by their commission. The author came to the conclusion 
that the national criminal legislation does not establish appropriate liability measures for fraud in 
the field of online banking activities; therefore, it is necessary to establish appropriate legal liability 
for these socially dangerous acts and sufficient for their prevention. According to the researcher, the 
main object should be understood as the property or property rights and material interests of another 
person, and the additional object should be understood as computer technologies and computer systems 
in the appropriate manner. In this regard, the article puts forward proposals and recommendations 
for amendments to the national criminal legislation, as well as for supplementing the resolution of the 
Plenum of the Supreme Court of the Republic of Uzbekistan with the necessary legal provisions for the 
differentiation and correct qualification of fraud and theft committed in the field of online banking. 

Keywords: fraud, embezzlement, bank, online, credit, theft, property, computer information

Kirish
Bugungi kunda global axborot maydonida 

kibermakon bilan bogʻliq yangidan yangi 
tahdidlar yuzaga kelmoqda. Shu bois virtual 
olamdagi hujumlardan himoyalanish masa-
lasi dunyo hamjamiyatini jiddiy tashvishga 
solmoqda. 

Tahlillarga koʻra, dunyo boʻylab har yili 
500 milliondan ortiq kiberhujumlar uyush-
tiriladi [1]. Har soniyada 12 nafar insondan 
biri kibermakonda sodir etilgan hujumlar 
qurboniga aylanadi. Amerika Qoʻshma Shtat-
lari, Fransiya, Angliya, Germaniya, Belgiya, 
Lyuksemburg kabi rivojlangan davlatlarda ji-
noyatlarning 60-65 foizi kiberhujumlar orqali 
sodir etilmoqda. Oʻzbekistonda ham soʻnggi 
uch yilda bu turdagi jinoyatlar 8,3 baravarga 
koʻpayib, hozirda umumiy jinoyatchilikning 
qariyb 5 foiziga yetgan. 

2021−2024-yillarda kiberjinoyatlar oqi-
batida fuqarolarning 1 trillion 909 milliard 
soʻmdan ortiq mablagʻi talon-toroj qilingan. 
2024-yilning oʻzida esa zarar 603 milliard 
soʻmni tashkil etgan.

Jumladan, 2019-yilda axborot texnologi-
yalari orqali 18 turdagi 863 ta jinoyat sodir 
etilgan boʻlsa, 2024-yilda 62 turdagi 58 
ming 800 ta jinoyat qayd etilgan. Kiberjino-
yatlarning umumiy jinoyatchilikdagi ulushi 
sezilarli ravishda ortishi ularning oldini 
olish zaruratini yanada dolzarblashtirmoq-
da.

2023-yilda kiberjinoyatlarning umumiy 
jinoyatchilikdagi ulushi 6,2 foizni tashkil 
etgan boʻlsa, 2024-yilda 44,4 foizga yetib, 
deyarli har ikkita jinoyatning biri axborot 
texnologiyalari orqali sodir etilgan. Kiberjino-
yatlarning asosiy qismini (98 foizi) bank kar-
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talari bilan bogʻliq jinoyatlar (kiberoʻgʻrilik va 
kiberfiribgarlik) tashkil qilmoqda [2].

Xususan, noqonuniy bank-moliya operat-
siyalari orqali oʻzgalarning plastik kartadagi 
mablagʻlarini oʻzlashtirish, zararli viruslar 
tarqatish, qimor va tavakkalchilikka asoslan-
gan onlayn oʻyinlar, diniy aqidaparastlikka 
qaratilgan axborot xurujlari, onlayn savdo 
maydonidagi firibgarlik jinoyatlari koʻpayib 
bormoqda. 

Achinarlisi, axborot texnologiyalari yorda-
mida huquqbuzarlik va jinoyatga qoʻl urgan 
shaxslar orasida yoshlar koʻpchilikni tashkil 
etmoqda. Respublikamizda virtual olamdagi 
qonunbuzilishlarning aksariyati 16-23 yosh 
oraligʻidagi oʻsmir-yoshlar tomonidan sodir 
qilinmoqda [3]. Bundan koʻrinib turibdiki, 
kiberxavfsizlikni taʼminlash masalasi bugun 
har qachongidan ham dolzarb ahamiyat kasb 
etmoqda.

Shunga koʻra, 2025-yil 30-aprelda 
Oʻzbekiston Respublikasi Prezidentining 
“Axborot texnologiyalari yordamida sodir 
etiladigan jinoyatlarga qarshi kurashish faoli-
yatini yanada kuchaytirishga qaratilgan cho-
ra-tadbirlar toʻgʻrisida”gi PQ-153-sonli qarori 
qabul qilindi. Mazkur qaror bilan voyaga yet-
maganlar banklarda hisobraqamlar va bank 
kartalarini ochishi yuzasidan tegishli talablar 
ishlab chiqiladi va amaliyotga joriy etiladi.

Banklar ota-onalarni ularning voyaga 
yetmagan farzandlari bilan bogʻliq shubhali 
(frod) operatsiyalar haqida xabardor qilish 
amaliyotini yoʻlga qoʻyadi.

Belgilangan vazifalarni amalga oshirishda 
ilmiy tadqiqotning umumiy va maxsus usulla-
ri: tizimli, sotsiologik, qiyosiy-huquqiy, tahli-
liy, miqdoriy tahlil (kontent-tahlil) va boshqa 
usullardan foydalanilgan. Mazkur usullarning 
barchasi maʼlum darajada tadqiqot natijalari-
ning aniqligi va asoslanganligini taʼminlashga 
xizmat qildi. 

Respublikamizda oʻzgalar mulkini kom-
pyuter vositalaridan foydalanib talon-toroj 
qilganlik uchun javobgarlik (X.R. Ochilov) [4] 
mavzusida falsafa doktori (PhD) dissertat-

siyasi, axborot texnologiyalari va xavfsizligi 
sohasidagi jinoyatlarga qarshi kurashishning 
jinoyat-huquqiy va kriminologik choralarini 
takomillashtirish (A.K. Rasulev) [5] mavzusi-
da doktorlik dissertatsiyasi (DSc) himoya qi-
lingan. Ushbu tadqiqotlarda oʻzgalar mulkini 
talon-toroj qilish bilan bogʻliq jinoyatlarning 
sabablari va sharoitlari, kompyuter firibgar-
ligi, axborot texnologiyalari va xavfsizligi 
sohasidagi jinoyatlarga qarshi kurashishning 
jinoyat-huquqiy choralarini takomillashtirish 
tadqiq etilgan. 

A.A. Shutova, M.A. Prostoserdov,  
M.Y. Shalyapina, A.Y. Chuprova, Z.I. Xisamo-
valarning iqtisodiyot sohasida axborot vosi-
talaridan foydalanib, sodir etilgan jinoyatlar, 
S. Furnell (Avstraliya), P. Grabosky (AQSh), 
P. Himanenlarning (Finlandiya) kiberjino-
yatchi va xaker shaxsi, E. Hickey (Avstriya), 
D. Parkerlarning (AQSh) kiberjinoyatlarning 
kriminologik jihatlariga bagʻishlangan tadqi-
qotlarini taʼkidlash lozim. 

Asosiy qism
Global tarmoqqa ulanish, maʼlumotlarni 

qayta ishlashni avtomatlashtirish va maso-
fadan kirishdan foydalangan holda operat-
siyalarni ishlab chiqish kompyuter tizimlari 
orqali identifikatsiyalangan maʼlumot yoki 
shaxsiy maʼlumotlarni oʻgʻirlash imkoni-
yatlarining kengayishiga olib keldi. Bunday 
jinoyatlarning predmeti ham doimiy foy-
dalanib kelinadigan identifikatsiya qiluvchi 
maʼlumotlar, ham yangi identifikatsiya qiluv-
chi maʼlumotlar, shu jumladan, kredit karta 
raqamlari, bank hisobvaragʻi maʼlumotlari, 
pasport va haydovchilik guvohnomasi ra-
qamlari, Internetdagi hisoblar, parollar va 
IP-manzillardir.

Hozirgi vaqtda bank sohasida, jumla-
dan, masofaviy bank tizimlari yoki onlayn 
bankingda “yuqori texnologiyalar” faol 
qoʻllanmoqda.

Kiberjinoyatlar asosan quyidagi usullarda 
kuzatilmoqda:

60 foizi – zararli havolalar va dasturlar 
yuborish orqali bank kartasi yoki mobil 
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qurilma boshqaruvini qoʻlga kiritish yoʻli 
bilan;

16 foizi – turli aldovlar bilan bank kartasi 
hamda mobil ilovalardagi akkauntlar boshqa-
ruvini tasdiqlovchi SMS kodni qoʻlga kiritish 
yoʻli bilan;

4 foizi – shaxs nomiga onlayn kredit ras-
miylashtirish orqali;

11 foizi – onlayn savdo platformalaridagi 
firibgarliklar orqali;

9 foizi – turli usuldagi firibgarlik sxemala-
ri orqali fuqarolarning pul mablagʻlarini jalb 
qilish tarzida sodir etilmoqda.

Shu bilan birga, ushbu bank xizmatla-
rining paydo boʻlishi bank sohasida sodir 
etilgan firibgarliklarni kvalifikatsiya qilishni 
sezilarli darajada murakkablashtirdi. Onlayn 
banking mijozning bankka shaxsiy tashrifisiz 
internet orqali bank xizmatlarini koʻrsatishga 
qaratilgan axborot texnologiyalari majmuidir. 
Onlayn bankingning eng keng tarqalgan na-
munasi telefonlar, kompyuterlar, bankomat-
lar yordamida bank operatsiyalarini amalga 
oshirishdir.

Mamlakatimizda moliyaviy firibgarlik 
yoʻli bilan bank plastik kartochkalariga 
hujumlarning soni ortib borishi natijasida 
Oʻzbekiston Markaziy bankida kiberjino-
yatchilikka qarshi kurashish laboratoriyasi 
tashkil etildi [6]. 

Jumladan, Markaziy bank tomonidan taq-
dim etilgan maʼlumotlarga koʻra, 2024-yilda 
firibgarlik yoʻli bilan fuqarolar nomiga onlayn 
kredit ajratish orqali 463 ta holatda qariyb 
15 mlrd soʻm miqdorida moddiy zarar yetka-
zilgan.

Markaziy bank rahbari ushbu tizimni 
joriy etishda axborot xavfsizligiga alohida 
diqqat qaratish lozimligini tan oldi. Ushbu 
yoʻnalishda Oʻzbekiston Markaziy banki Ros-
siya bankining kredit-moliya sohasida kom-
pyuter hujumlari monitoringi va boshqaruv 
markazi – FinCERT bilan hamkorlik qilmoq-
da. Ushbu laboratoriya ehtimoliy hujumlarga 
barham berish va fuqarolar hisobiga tusha-
yotgan pul mablagʻlarini ham kuzatib boradi.

Hozirgi vaqtda ushbu turdagi firibgarlikni 
kvalifikatsiya qilishda yuzaga keladigan bir 
qator muammolarni sanab oʻtish mumkin. 
Avvalo, agar jinoyatchi bir vaqtning oʻzida 
kompyuter maʼlumotlarini kiritish yoki 
oʻzgartirishdan foydalansa va jabrlanuvchini 
aldasa, ushbu qurilmalar yordamida sodir 
etilgan talon-torojlar qanday kvalifikatsiya 
qilinadi? Bunda bir xil jinoiy harakatlar maj-
mui koʻpincha turli jinoyat-huquqiy tusda 
baholanishi mumkin. Misol uchun, bir kishi 
Internetda mulkni sotish boʻyicha eʼlonlarni 
topdi, eʼlon muallifi bilan bogʻlanib, uni bank 
kartasi raqami va kirish kodini koʻrsatishga 
koʻndiradi, deylik. Shundan soʻng jinoyatchi 
karta egasi nomidan avtomatlashtirilgan 
tizimlarda roʻyxatga olinadi va jabrlanuvchi-
ning barcha hisoblariga kirish huquqiga ega 
boʻladi. Shundan soʻng mablagʻlar jabrlanuv-
chining hisob raqamlaridan firibgar tomoni-
dan boshqariladigan hisoblarga oʻtkaziladi.

Hozirgi holatlarga qaralsa, fuqarolar 
qaysi vaziyatlarda aldanib qolyapti? Firib-
garlar fuqaroga telefon qilib, “Markaziy 
bankdanmiz”, – deb oʻzini tanishtiradi. 
“Sizni nomingizga falon summadagi (katta 
miqdor aytiladi) kredit rasmiylashtirilyapti, 
bu bizning tizimda koʻrinib turibdi”, – deydi. 
Shunda fuqaro shoshib qoladi. Moliyaviy bili-
mi boʻlmagani uchun “rostdan ham nomimga 
kredit rasmiylashtiribdi” deb oʻylaydi-da, 
telefoniga qanaqa kod SMS boʻlib kelsa, ham-
masini firibgarlarga aytib qoʻyadi. Hatto oʻzi 
bilmagan holda telefonidan toʻgʻridan toʻgʻri 
boshqaruvni ham firibgarga bermoqda. 
Telegramʼda ekranni ikkinchi odamga onlayn 
koʻrsatib berish funksiyasi bor. Undan foy-
dalanilsa, ekraningizda nima qilayotganingiz 
firibgarga koʻrinib turadi. Firibgarlar shun-
dan foydalanib, odamlar nomiga kreditlarni 
rasmiylashtirib olmoqda. Ularni aldamoqda.

Bundan tashqari, аholiga telefon qila-
yotgan firibgarlar asosan ruslar boʻlmoqda. 
Ular oʻzbekchani bilmaydi. Oʻzbek fuqarosiga 
telefon qilyapti-da, rus tilida “Men Markaziy 
bankdanman”, – deb oʻzini tanishtiryapti. 
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Oʻzbekiston fuqarolarida nega Markaziy bank 
xodimi boʻlsa, oʻzbekcha gapira olmayapti, 
degan shubha ham paydo boʻlmayapti. Firib-
garlar asosan chet eldan kiberjinoyat sodir 
etmoqda. Oʻzbekistondan emas.

“Podmena nomera” degan dastur bor. 
Unda chet elda turgan holda oʻzbekiston-
liklarga Oʻzbekistonning mobil raqami orqali 
qoʻngʻiroq qilish imkoni bor. Siz oʻsha dastur-
dan foydalangan xorijdagi odam bilan gap-
lashib boʻlgach, u raqamga qayta qoʻngʻiroq 
qilsangiz, mutlaqo boshqa odam bilan 
bogʻlanasiz. Odamlar shu orqali koʻp aldanib 
qolyapti [7].

Tan olish kerakki, garchi mamlakatimizda 
kibermakonda sodir etiladigan hujumlarga 
qarshi kurashadigan umumiy va maxsus 
organlar tashkil etilgan boʻlsa-da, kiberjino-
yatchilikka oid nazariy va amaliy muammolar 
hali-hamon mavjud. Xususan, huquq-tartibot 
organlari kun sayin yangi turdagi kiberjino-
yatlarga qarshi kurashishda tashkiliy-texnik, 
huquqiy va operatsion muammolarga duch 
kelmoqda. 

Jumladan, texnik muammolar quyidagilar: 
– atributsiya, yaʼni internet tarmogʻiga 

ulangan kompyuter vositasidan foydalanib 
sodir etilgan kiberjinoyatda IP-adresni 
oʻzgartirish yoki yoʻq qilish orqali aybni 
boshqa internet foydalanuvchisi manziliga 
qaratish [8]; 

– “Darknet”, “Dark web”, “Deep web” sayt-
larining mavjudligi, yaʼni noqonuniy ravishda 
xavfsiz onlayn rejimini taʼminlashdir (kontra-
banda, oʻqotar qurollar, kredit karta raqamla-
ri, noqonuniy pornografiya va qonunga xilof 
boshqa xizmatlarni sotib olish yoki sotish 
maqsadida).

– dasturiy taʼminotning zaifligi, yaʼni 
notoʻgʻri konfiguratsiyalash orqali jinoyatchi-
larga oʻz maqsadlarini amalga oshirishga yoʻl 
berish; 

– AT infratuzilmasining virtualizatsiya 
qilinganligi [9].

X. Ochilov nazdida, kompyuter texnolo-
giyalaridan foydalanib sodir etilgan talon-

toroj uchun ham anʼanaviy talon-torojga xos 
boʻlgan xususiyatlar tegishli boʻlib, bir qator 
oʻziga xos jihatlarni ham oʻzida ifoda etadi: 

birinchidan, jinoyat predmeti sifatida aso-
san elektron koʻrinishdagi pul mablagʻi (naqd 
boʻlmagan pul)da namoyon boʻlishi; 

ikkinchidan, sodir etish usuliga qarab tub-
dan farqlanadi, yaʼni: 

a) jinoyat predmetiga tajovuz kompyuter 
vositasi orqaligina ishlatish mumkin boʻlgan 
qurollar (dastur)lardan foydalangan holda 
yuz berishi; 

b) jinoyat usulini aniqlash jinoyatchi izini 
(virtual iz [10]) topishda va ish uchun muhim 
boʻlgan boshqa holatlarni aniqlashda muhim 
yoʻllanma boʻlib xizmat qilishi [11]; 

uchinchidan, ushbu jinoyatning virtual 
kibermuhitda sodir etilishi; 

toʻrtinchidan, huquqqa xilof harakatni 
maʼlum masofa uzoqlikda turib sodir eta 
olish imkoniyati, jinoyat sodir etishning tez-
korligi va bunda oʻz shaxsining yashirinligini 
taʼminlay olish imkoniyati mavjudligi; 

beshinchidan, jinoyatni zamonaviy axbo-
rot texnologiyalari sohasidagi maxsus bilim-
lardan foydalanmay ochish va fosh qilishning 
deyarli imkoni yoʻqligi; 

oltinchidan, jabrlanuvchi bank yoki kredit 
muassasalari hamda bankda oʻz hisob raqa-
miga ega boʻlgan jismoniy va yuridik shaxslar 
ekanligi [4].

Shu bois T. Xasanov haqli ravishda ay-
tib oʻtganidek, bugungi kunda kompyuter 
jinoyatlari oʻziga xos spetsifikasi, virtuallik 
xususiyatlari ularni “oddiy” jinoyatlarga 
oid turkumida saqlash nomaqbul ekanligini 
koʻrsatmoqda [12].

Garchi milliy jinoyat qonunchiligimiz 
boshqa huquq sohalaridan koʻra rivojlan-
gan boʻlsa-da, JKda kiberhujumlar orqali 
shaxslarga zarar keltirganlik uchun jinoiy ja-
vobgarlik yetarlicha ochib berilmagan va fa-
qatgina kompyuter vositasidan foydalanib ta-
lon-toroj qilish JK 167-moddasi (oʻzlashtirish 
yoki rastrata yoʻli bilan talon-toroj qilish) 
3-qism “g” bandida “kompyuter texnikasi 
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vositalaridan foydalanib sodir etilgan boʻlsa”, 
168-moddasi (firibgarlik) 2-qismi “v” ban-
dida “kompyuter texnikasi vositalaridan 
foydalanib sodir etilgan boʻlsa”, 169-moddasi 
(oʻgʻrilik) 3-qismi “b” bandida “kompyuter 
tizimiga ruxsatsiz kirib” mazmunida tarqoq 
holda berilgan. 

Shu sababli bu boradagi jinoyatlarni kvali-
fikatsiya qilishda turli muammolar, jumladan, 
ayrim hollarda aybdorning bir vaqtning 
oʻzida Jinoyat kodeksining 4-, 8–10-modda-
lariga xilof ravishda ikki marta javobgarlikka 
tortilishi [13] yoki jazo tayinlashda shaxsning 
qilmishi qoʻshimcha ravishda mazkur bob 
moddalari bilan ham kvalifikatsiya qilinishiga 
olib kelmoqda.

Shu munosabat bilan bir vaqtning 
oʻzida kompyuter maʼlumotlarini kiri-
tish (oʻzgartirish) (Jinoyat kodeksining 
2784-moddasi) va aldash (Jinoyat kodeksi-
ning 168-moddasi 2-qismi “v” bandi) yoʻli 
bilan sodir etilgan firibgarlikni kvalifikatsiya 
qilish qoidalarini shakllantirish maqsadga 
muvofiq boʻlib, bu sud-tergov amaliyotida 
vujudga keladigan muammolarni birmuncha 
hal qiladi.

Kompyuter axboroti sohasida firibgarlik 
va oʻgʻrilikni farqlash quyidagi qoidalarga 
asoslanishi kerak deb hisoblaymiz:

birinchidan, oʻzganing mol-mulkiga egalik 
qilishni osonlashtirish uchun shaxs tomo-
nidan aldashdan foydalanilgan, keyinchalik 
boshqa yoʻl bilan talon-toroj qilingan hollar-
da qilmish firibgarlik (Jinoyat kodeksining 
168-moddasi) sifatida kvalifikatsiya qilinishi 
mumkin emas;

ikkinchidan, jinoyatchining ashyoni tasar-
ruf etish imkoniyati aldash natijasida yuzaga 
kelmagan holatda ham, qilmish firibgarlik 
sifatida baholanishi mumkin emas.

Mazkur qoidalardan kelib chiqib, 
Oʻzbekiston Respublikasi Oliy Sudi Plenumi-
ning 2017-yil 11-oktabrdagi “Firibgarlikka 
oid ishlar boʻyicha sud amaliyoti toʻgʻrisida”gi 
35-son qaroriga bir qator tushuntirishlar 
kiritish zarur koʻrinadi. 

Birinchidan, shuni aniqlash zarurki, 
shaxs tomonidan aldash bank hisobvaragʻi 
maʼlumotlariga kirish uchun foydalanilgan 
boʻlsa, mulkni talon-toroj qilish esa kompyu-
ter maʼlumotlarini kiritish yoki oʻzgartirish 
yoʻli bilan sodir etilgan boʻlsa, bunday ho-
latlarda qilmish jinoyatlar majmui sifatida, 
yaʼni kompyuter texnikasidan foydalangan 
holda firibgarlik (Jinoyat kodeksining 
168-moddasi 2-qismi “v” bandi) va kompyu-
ter maʼlumotlarini oʻzgartirish (Jinoyat ko-
deksining 2784-moddasi) deb kvalifikatsiya 
qilinishi kerak.

Ikkinchidan, agar jinoyatchi kompyuter 
maʼlumotlaridan foydalangan holda (mobil 
qurilma orqali Telegram messenjeri, elektron 
pochta orqali yoki turli xil xabarlarni yubo-
rishning boshqa vositalari orqali) toʻgʻridan 
toʻgʻri aldash natijasida (masalan, shaxs 
ixtiyoriy ravishda jinoyatchiga pul summasini 
oʻtkazsa) jabrlanuvchining mol-mulkini yoki 
mulkiy huquqlarini tasarruf etish imkoni-
yatiga ega boʻlsa, u holda qilmish firibgarlik 
sifatida Jinoyat kodeksining 168-moddasi 
tegishli qismlari boʻyicha talon-toroj qilingan 
mol-mulk miqdorini hisobga olgan holda 
kvalifikatsiya qilinishi kerak, biroq ushbu 
moddaning 2-qismi “v” bandiga havola qilib 
boʻlmaydi, chunki mobil qurilmani kompyu-
ter uskunasiga tenglashtirish mumkin emas.

Onlayn banking tizimlaridan foydalangan 
holda sodir etilgan jinoyatlarni kvalifikat-
siya qilish sohasidagi ikkinchi muammo 
bankomat orqali toʻlov kartalaridan foyda-
langan holda sodir etilgan talon-torojliklarni 
kvalifikatsiya qilishdir. Bugungi kunda ular 
ancha keng tarqala boshladi. Shu munosabat 
bilan huquqni qoʻllash amaliyotida va fanda 
mazkur talon-torojlikni Jinoyat kodeksining 
168-moddasi 2-qismi “v” bandida nazarda tu-
tilgan firibgarlik sifatida kvalifikatsiya qilish 
masalasi muhokama qilina boshladi, chunki 
bankomat mohiyatan kompyuter hisoblanadi.

Shu bilan birga, koʻpchilik ushbu firibgar-
likning oʻziga xos xususiyatlarini taʼkidlaydi: 
taʼsir jabrlanuvchining ongiga emas, balki 
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kompyuter maʼlumotlariga qaratiladi; 
shaxsni aldash, jabrlanuvchining yordami 
bilan mol-mulkni topshirish yoki mulkka 
boʻlgan huquqlarni qoʻlga kiritish namoyon 
boʻlmaydi; jinoyat quroli axborot, kompyuter 
maʼlumotlarini saqlash, uzatish va qayta ish-
lash vositalari hisoblanadi [14].

Shuni taʼkidlash kerakki, masalan, xorijiy 
sud amaliyotida (Rossiya Federatsiyasi Oliy 
sudi Plenumining 2007-yil 27-dekabrdagi 
51-sonli “Firibgarlik, oʻzlashtirish va rastrata 
ishlari boʻyicha sud amaliyoti toʻgʻrisida”gi 
qarori [15]) bunday talon-torojliklar oʻgʻrilik 
sifatida kvalifikatsiya qilinadi.

Qolaversa, aybdor tomonidan oʻzganing 
plastik kartasining ochiqdan ochiq talon-
toroj qilinishi oqibatida plastik kartaning 
qiymati miqdorida jabrlanuvchiga zarar yet-
kaziladi. Biroq aybdor jabrlanuvchiga nisba-
tan hayot yoki sogʻliq uchun xavfli boʻlmagan 
zoʻrlik ishlatib, undan bank plastik kartasi-
ning kodini yoki plastik kartani boshqarish, 
undan toʻliq foydalanish imkonini beruvchi, 
telefonga oʻrnatilgan mobil ilovaning kodini 
bilib, plastik kartadagi mablagʻni oʻz ixtiyo-
riga oʻtkazsa, yaʼni boshqa hisobraqamga 
yuborsa yoxud naqdlashtirsa, qilmishni ta-
lonchilik deb baholash lozim. Bordi-yu, ayb-
dor oʻziga bogʻliq boʻlmagan holda qilmishni 
oxiriga yetkaza olmasa, u holda talonchilikka 
suiqasd deb baholash lozim. Shunday ekan, 
elektron mablagʻlar ham talonchilik predmeti 
boʻlishi mumkin [16].

Terminalda kredit olish va soxta kartadan 
foydalangan holda bankomatda pul olish 
umumiy xususiyatga ega – firibgarlikka xos 
boʻlgan aldamchi harakatlarning yoʻqligidir. 
Shuning uchun nusxasi avtomatik ravishda 
terminal tomonidan olinadigan, oʻzga shaxs-
ning pasportidan foydalanib, kredit olish 
huquqiga ega boʻlish jinoyatini kvalifikatsiya 
qilishda, Jinoyat kodeksining 168-modda-
si 2-qismining “v” bandiga havola qilish 
mumkin emas. Ushbu harakatlar koʻproq 
oʻgʻrilik belgilarini oʻz ichiga oladi va bir-
biriga oʻxshash qilmish ekanligi sababli ban-

komatdan soxta kredit karta yordamida pul 
mablagʻlarini talon-toroj qilish kabi oʻgʻrilik 
tarzida baholanishi kerak.

Agar har ikki holatda ham bitimning 
kontragenti sifatida tashkilot tomonidan 
vakolat berilgan hamda jinoyat subyektining 
harakatlariga aldanib qolgan jismoniy shaxs 
emas, balki kompyuter namoyon boʻlib, 
jinoyatning predmeti sifatida esa naqd pul 
koʻrinishidagi mablagʻlar gavdalangan boʻlsa, 
naqd pul mablagʻlari shaklidagi kreditni ta-
lon-toroj qilish bilan bankomatdan naqd pul 
mablagʻlarini talon-toroj qilishni turlicha kva-
lifikatsiya qilishni asosli deb hisoblash qiyin. 

Shu bilan birga, bankomatga maxsus 
texnik moslamalar oʻrnatgan, keyinchalik 
bank kartasidan pul mablagʻlarini talon-toroj 
(maʼlumot, karta kodlari va parollarini oʻqish 
orqali) qilgan sudlanuvchining xatti-harakat-
lari nafaqat Jinoyat kodeksining 169-mod-
dasi 3-qismi “b” bandi bilan (qonunga xilof 
ravishda (ruxsatsiz) axborot tizimiga kirib 
yoki undan foydalanish), balki shuningdek, 
Jinoyat kodeksining 2782-moddasi (Komp-
yuter axborotidan qonunga xilof ravishda 
(ruxsatsiz) foydalanish) bilan kvalifikatsiya 
qilinishi kerak, deb hisoblaymiz, chunki ush-
bu modda dispozitsiyasida boshqa narsalar 
qatori “kompyuter axborotidan qonunga xilof 
ravishda (ruxsatsiz) foydalanish”ga ishora 
qilinadi.

Xulosa
Yuqorida tahlil qilingan muammolarning 

yechimi sifatida Oʻzbekiston Respublikasi 
Oliy Sudi Plenumining 2017-yil 11-oktabr-
dagi “Firibgarlikka oid ishlar boʻyicha sud 
amaliyoti toʻgʻrisida”gi 35-son qaroriga 
oʻzgartirish kiritishni va qarorning 20-ban-
dini quyidagi tahrirda bayon etishni taklif 
etamiz.

“20. Tushuntirilsinki, kompyuter texnikasi 
vositalaridan foydalanib firibgarlik sodir etish 
(JK 168-moddasi ikkinchi qismi “v” bandi) 
deganda, moliya, bank muassasalari, fondlar 
va sh.k.larda boʻlgan, mulkni aldov yoʻli bilan 
kompyuter texnikasi vositalari yordamida ma-
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nipulyatsiya qilish orqali amalga oshiriladigan 
talon-torojlik tushuniladi. Bunday firibgarlik 
kompyuter tizimida ishlov beriladigan, tegishli 
axborot tashuvchilarda saqlanadigan yoki 
maʼlumotlarni uzatish tarmoqlari boʻyicha 
beriladigan axborotni oʻzgartirish yoʻli bilan 
ham, moliya, bank muassasalari kompyuter ti-
zimiga yolgʻon axborot kiritish yoʻli bilan ham 
sodir etilishi mumkin.

Basharti shaxs tomonidan aldash bank 
hisobvaragʻi maʼlumotlariga kirish uchun 
foydalanilgan boʻlsa, mulkni talon-toroj qilish 
esa kompyuter maʼlumotlarini kiritish yoki 
oʻzgartirish yoʻli bilan sodir etilgan boʻlsa, 
bunday holatlarda qilmish jinoyatlar majmui 
sifatida, yaʼni kompyuter texnikasidan foyda-
langan holda firibgarlik (Jinoyat kodeksining 
168-moddasi 2-qismi “v” bandi) va kompyuter 
maʼlumotlarini oʻzgartirish (Jinoyat kodeksining 
2784-moddasi) deb kvalifikatsiya qilinishi kerak.

Shu bilan birga, agar jinoyatchi kompyuter 
maʼlumotlaridan foydalangan holda (mobil 
qurilma orqali Telegram messenjeri, elektron 
pochta orqali yoki turli xil xabarlarni yubo-
rishning boshqa vositalari orqali) toʻgʻridan 
toʻgʻri aldash natijasida (masalan, shaxs 
ixtiyoriy ravishda jinoyatchiga pul summasini 
oʻtkazsa) jabrlanuvchining mol-mulkini yoki 

mulkiy huquqlarini tasarruf etish imkoniya-
tiga ega boʻlsa, u holda qilmish firibgarlik 
sifatida Jinoyat kodeksining 168-moddasi 
tegishli qismlari boʻyicha talon-toroj qilingan 
mol-mulk miqdorini hisobga olgan holda 
kvalifikatsiya qilinishi kerak, bunda ushbu 
moddaning 2-qismi “v” bandiga havola qilish 
shart emas.

Bankomatga maxsus texnik moslamalar 
oʻrnatgan, keyinchalik bank kartasidan pul 
mablagʻlarini talon-toroj (maʼlumot, karta 
kodlari va parollarini oʻqish orqali) etgan sud-
lanuvchining xatti-harakatlari nafaqat Jinoyat 
kodeksining 169-moddasi 3-qismi “b” bandi 
(qonunga xilof ravishda (ruxsatsiz) axborot 
tizimiga kirib yoki undan foydalanish), balki 
Jinoyat kodeksining 2782-moddasi (Kompyuter 
axborotidan qonunga xilof ravishda (rux-
satsiz) foydalanish) bilan ham kvalifikatsiya 
qilinishi kerak”.

Bizning fikrimizcha, Oʻzbekiston Jinoyat 
kodeksida kiber talon-toroj boʻyicha tegishli 
moddalar mavjud boʻlmagan sharoitda ushbu 
tushuntirishlarning kiritilishi huquqni muho-
faza qiluvchi organlar va sudlarga talon-to-
rojlikning ushbu eng zamonaviy turlarini bir 
xilda va toʻgʻri kvalifikatsiya qilishda yordam 
berishi mumkin.
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