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“DAVLAT HUQUQIY SIYOSATI TRANSFORMATSIYASI” 
TUSHUNCHASI TAHLILI

Xaydarova Marjona Olim qizi, 
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Annotatsiya. Mazkur maqolada “davlat huquqiy siyosati transformatsiyasi” tushunchasining 
nazariy jihatlari, uning davlat boshqaruvidagi oʻrni va funksional ahamiyati, shuningdek, davlat 
huquqiy siyosati bilan bogʻliqligi har tomonlama tahlil qilingan. Tadqiqot predmeti sifatida 
transformatsiya jarayonining davlat huquqiy siyosatidagi oʻrni yoritiladi. Muallif huquqiy siyosat 
transformatsiyasi yoʻnalishlarini ikki tarmoqqa – progressiv va responsiv yondashuvlar hamda 
demokratik va inson huquqlari tamoyillari asosidagi yoʻnalishlarga ajratib koʻrib chiqadi. Metodologik 
asos sifatida tizimli, mantiqiy va tahliliy yondashuv usullari qoʻllangan. Maqolada, xususan, davlat 
huquqiy siyosati transformatsiyasining asosiy yoʻnalishlari batafsil tahlil etilib, bu borada bir qator 
olimlarning ilmiy izlanishlari tahlil manbasi sifatida olingan hamda ularning fikr va qarashlari 
keltirilgan. Tadqiqot xulosalarida huquqiy siyosat transformatsiyasining oʻziga xos jihati huquqiy 
hujjatlar, davlat boshqaruvi funksiyalari hamda zamonaviy axborot texnologiyalarining uygʻunligida 
namoyon boʻlishi taʼkidlangan. Ushbu yondashuvlar huquqiy siyosat transformatsiyasini mustaqil 
va yetakchi huquqiy yoʻnalishga aylantirishga xizmat qiladi. Shuningdek, davlat huquqiy siyosati 
transformatsiyasi jarayonida yuzaga kelayotgan muammo va kamchiliklar chuqur oʻrganilib, ularni 
amaliy bartaraf etish boʻyicha bir qator taklif va tavsiyalar ishlab chiqilgan.

Kalit soʻzlar: huquqiy siyosat, transformatsiya, davlat huquqiy siyosati transformatsiyasi, 
raqamlashtirish, jamoatchilik nazorati, inklyuzivlik, institutsional-huquqiy tartib

АНАЛИЗ ПОНЯТИЯ ТРАНСФОРМАЦИИ ГОСУДАРСТВЕННОЙ 
ПРАВОВОЙ ПОЛИТИКИ

Хайдарова Маржона Олим кизи, 
самостоятельный соискатель Ташкентского 

государственного юридического университета, 
ассистент преподавателя кафедры «Международное публичное право» 

Ташкентского государственного транспортного университета 

Аннотация. В данной статье всесторонне анализируются теоретические аспекты понятия 
«трансформация государственной правовой политики», его место и функциональное значение 
в системе государственного управления, а также взаимосвязь с общей правовой политикой 
государства. В качестве предмета исследования рассматривается роль процесса трансформации 
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 
В ДЕЛИКТНОМ ПРАВЕ: КОМПЕНСАЦИЯ 

ЗА ИХ НЕПРАВОМЕРНУЮ ОБРАБОТКУ И УТЕЧКУ 
Аллакулиев Миржалол Давронбекович,

самостоятельный соискатель Ташкентского  
государственного юридического университета

ORCID: 0009-0009-3362-2643
e-mail: m.allakuliev@adliya.uz

Аннотация. В настоящей статье исследованы природа внедоговорных обязательств, 
возникающих в результате деликтных нарушений законодательства о защите персональных 
данных, и механизмы компенсации вреда от неправомерной обработки данных и утечки 
информации. Проанализирована эволюция концепции конфиденциальности как абсолютного 
права – к пониманию защиты данных как комплекса процессуальных прав на контроль над 
обработкой информации. Исследование показало недостаточность традиционных институтов 
деликтного права для защиты информационных прав личности в цифровую эпоху. На основе 
сравнительно-правового анализа рассмотрены различные модели компенсации: европейская 
модель по GDPR, предусматривающая компенсацию материального и нематериального вреда; 
калифорнийская модель CCPA (California Consumer Privacy Act) со статутными размерами 
компенсации; традиционная модель, требующая доказывания конкретного вреда. Особое 
внимание уделено проблеме презюмируемого вреда и сложностям доказывания причинной связи 
при утечке данных. Проанализированы механизмы коллективной защиты при массовых утечках 
данных и выявлено критическое отсутствие в законодательстве Республики Узбекистан 
эффективных механизмов деликтной ответственности за нарушения прав на данные. По итогам 
исследования автором предложен комплекс мер по совершенствованию правового регулирования.

Ключевые слова: персональные данные, утечка данных, компенсация вреда, GDPR, 
нематериальный вред, презюмируемый вред, коллективные иски, причинная связь, 
информационная безопасность

DELIKT HUQUQIDA SHAXSIY MA’LUMOTLARNI HIMOYA QILISH: ULARGA NOTO‘G‘RI 
ISHLOV BERILGANLIGI VA CHIQIB KETGANLIGI UCHUN KOMPENSATSIYA

Allakuliyev Mirjalol Davronbekovich,
Toshkent davlat yuridik universiteti mustaqil izlanuvchisi

Annotatsiya. Ushbu maqolada shaxsga doir ma’lumotlarni himoya qilish to‘g‘risidagi qonun 
hujjatlarining delikt buzilishi natijasida yuzaga keladigan shartnomadan tashqari majburiyatlarning 
tabiati hamda ma’lumotlarga noqonuniy ishlov berish va axborotning chiqib ketishidan yetkazilgan 
zararni qoplash mexanizmlari tadqiq etilgan. Mutlaq huquq sifatida maxfiylik tushunchasining 
evolyutsiyasi – ma’lumotlarni himoya qilishni axborotni qayta ishlashni nazorat qilish uchun protsessual 
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huquqlar majmuasi sifatida tushunish tahlil qilingan. Tadqiqot raqamli davrda shaxsning axborot 
huquqlarini himoya qilish uchun an’anaviy delikt huquqi institutlarining yetarli emasligini ko‘rsatdi. 
Qiyosiy-huquqiy tahlil asosida kompensatsiyaning turli modellari ko‘rib chiqildi: moddiy va nomoddiy 
zararni qoplashni nazarda tutuvchi GDPR bo‘yicha Yevropa modeli; kompensatsiyaning statutli 
miqdorlari bilan Kaliforniyaning CCPA (California Consumer Privacy Act) modeli va aniq zararni 
isbotlashni talab qiluvchi an’anaviy model. Taxmin qilinayotgan zarar muammosi va ma’lumotlar 
sizib chiqishida sabab-oqibat bog‘liqligini isbotlashning murakkabliklariga alohida e’tibor qaratilgan. 
Ma’lumotlarning ommaviy chiqib ketishida jamoaviy himoya mexanizmlari tahlil qilingan va O‘zbekiston 
Respublikasi qonunchiligida ma’lumotlarga bo‘lgan huquqlarni buzganlik uchun delikt javobgarlikning 
samarali mexanizmlari tanqidiy jihatdan mavjud emasligi aniqlangan. 

Kalit so‘zlar: shaxsiy ma’lumotlar, ma’lumotlar sizib chiqishi, zararni qoplash, GDPR, nomoddiy 
zarar, taxmin qilingan zarar, jamoaviy da’volar, sababiy bog‘lanish, axborot xavfsizligi

PROTECTION OF PERSONAL DATA IN TORT LAW: COMPENSATION FOR UNLAWFUL DATA 
PROCESSING AND INFORMATION BREACHES

Allakuliev Mirjalol Davronbekovich,
Independent researcher at Tashkent State University of Law

Abstract. This article examines the nature of extra-contractual obligations arising from tortious 
violations of personal data protection laws and the mechanisms for compensating damages caused 
by unlawful data processing and information breaches. The analysis traces the evolution of the 
concept of confidentiality as an absolute right towards understanding data protection as a complex of 
procedural rights to control information processing. The study reveals the inadequacy of traditional 
tort law institutions in protecting individual information rights in the digital age. Through comparative 
legal analysis, various compensation models are considered: the European GDPR model providing 
compensation for both material and non-material damage; the California CCPA model with statutory 
damages; and the traditional model requiring proof of specific harm. Special attention is given to 
the problem of presumed harm and the difficulties in establishing causation in data breach cases. The 
mechanisms of collective redress in mass data breach incidents are analyzed, revealing a critical 
absence of effective tort liability mechanisms for data rights violations in the legislation of the Republic 
of Uzbekistan. Based on the research findings, the author proposes a comprehensive set of measures to 
improve the legal regulation.

Keywords: personal data, data breaches, harm compensation, GDPR, non-material harm, presumed 
harm, collective actions, causation, information security

кая информация собирается, агрегируется, 
анализируется и используется множеством 
коммерческих и государственных субъек-
тов (Zuboff, 2019). Массивы персональных 
данных превратились в основу цифровой 
экономики: они используются для таргети-
рованной рекламы, профилирования потре-
бителей и автоматизированного принятия 
решений, способных влиять на социальное 
и экономическое положение человека.

Наряду с этим персональные данные 
стали объектом массовых нарушений – че-

Введение
Стремительная цифровизация всех 

сфер общественной жизни превратила 
персональные данные в критически 
важный актив современной экономики и 
одновременно в объект множественных 
рисков нарушения прав личности. Каждое 
взаимодействие индивида с цифровыми 
сервисами оставляет цифровой след – дан-
ные о местоположении, покупках, коммуни-
кациях, поисковых запросах, медицинских 
состояниях и финансовых транзакциях. Та-
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рез утечки данных, кибератаки, несанкци-
онированное раскрытие и неправомерную 
обработку. Статистика глобальных утечек 
данных демонстрирует экспоненциаль-
ный рост как количества инцидентов, так 
и масштабов каждой отдельной утечки: 
только за 2023 год было зафиксировано 
более пяти тысяч публично раскрытых 
утечек данных, затронувших миллиарды 
записей персональной информации (2023 
Data Breach Report, 2024). Крупнейшие ин-
циденты, такие как случаи с Yahoo, Equifax, 
Marriott, Facebook и Uber, затронули сотни 
миллионов пользователей и привели к 
многомиллиардным компенсационным 
выплатам и административным штрафам 
(Solove & Hartzog, 2014).

Традиционное деликтное право ока-
зывается недостаточно приспособленным 
для адекватной защиты прав субъектов 
данных и компенсации вреда, причинён-
ного нарушениями в сфере обработки 
персональной информации. Классические 
деликты предполагают причинение опре-
делённого, конкретного и непосредствен-
ного вреда материальным интересам или 
физической неприкосновенности потер-
певшего, тогда как вред от неправомерной 
обработки данных зачастую носит диф-
фузный, вероятностный и отсроченный 
характер (Citron & Solove, 2022). Когда база 
персональных данных миллионов пользо-
вателей похищается киберпреступниками, 
индивидуальный субъект данных может 
не понести немедленного материального 
ущерба, но оказывается в состоянии по-
вышенного риска будущей виктимизации 
– через кражу идентичности, финансовое 
мошенничество или целевые атаки.

Более того, некоторые формы вреда от 
неправомерной обработки данных имеют 
фундаментально информационную приро-
ду и не сводятся к материальному ущербу 
или моральному вреду в классическом 
понимании. Когда сведения о частной 
жизни индивида раскрываются без его 

согласия, вред заключается в самом нару-
шении контроля над личной информацией 
и утрате информационной автономии, 
независимо от того, привело ли это к кон-
кретным негативным последствиям. Если 
персональные данные используются для 
дискриминационного профилирования 
или манипулятивных практик, вред свя-
зан с нарушением достоинства личности и 
права на равное обращение (Cohen, 2013).

Законодательство о защите данных в 
последние десятилетия эволюционирова-
ло от секторального регулирования кон-
фиденциальности отдельных категорий 
информации к комплексным режимам, 
устанавливающим общие принципы и 
права в отношении обработки любых 
персональных данных. Общий регламент 
о защите данных Европейского союза 
(GDPR) 2016 года стал глобальным ори-
ентиром, установив высокие стандарты 
защиты информации и предоставив 
субъектам данных право на компенсацию 
материального и нематериального вреда, 
причинённого нарушениями его положе-
ний (European Union, 2016). Американский 
штат Калифорния принял Закон о конфи-
денциальности потребителей (CCPA) 2018 
года, предусматривающий статутные ком-
пенсации за утечки персональных данных. 
Множество других юрисдикций приняли 
или обновили собственное законодатель-
ство о защиjте данных, включив в него 
механизмы деликтной ответственности 
(Greenleaf, 2021).

Республика Узбекистан приняла Закон 
«О персональных данных» в 2019 году, 
который установил базовые принципы 
и требования к обработке персональных 
данных. Однако данный закон содержит 
лишь краткие положения об ответствен-
ности за нарушения, в основном отсылая 
к административным мерам, и не преду
сматривает детального регулирования 
деликтной ответственности за неправо-
мерную обработку данных и компенсацию 
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вреда субъектам данных. Гражданский ко-
декс Республики Узбекистан закрепляет 
общие нормы о возмещении морального 
вреда, но не учитывает специфику ущер-
ба, возникающего при нарушении прав в 
сфере обработки персональных данных. 
Это создаёт правовую неопределённость 
и затрудняет эффективную судебную за-
щиту прав субъектов данных.

Основная часть
Классическая концепция права на 

частную жизнь, сформулированная Уор-
реном и Брандейсом в знаменитой статье  
1890 года «The Right to Privacy», рассматри-
вала конфиденциальность как право быть 
оставленным в покое, то есть право кон-
тролировать доступ других к информации 
о себе (Warren, 1890). Эта концепция исхо-
дила из бинарной логики «публичного» и 
«частного»: информация либо раскрыта 
и более не защищена, либо сохраняется в 
тайне и охраняется от вторжения.

Однако в цифровую эпоху такая би-
нарная логика становится неадекватной. 
Индивиды неизбежно раскрывают пер-
сональные данные множеству субъектов 
– работодателям, медицинским учрежде-
ниям, финансовым институтам, цифровым 
платформам, делают их публичными не по 
собственной воле, а в силу необходимости 
участия в социальной и экономической 
жизни. Раскрытие данных одному субъ-
екту для определённой цели не означает 
согласия на использование этих данных 
другими лицами для любых иных целей. 
Современная концепция защиты данных 
трактует право на персональные данные 
не как право на секретность, а как право 
на контроль над обработкой информации: 
право знать, кто, как и с какой целью обра-
батывает данные; право на доступ, исправ-
ление, удаление, ограничение обработки, 
а также право на переносимость данных 
(data portability) (Solove, 2008).

GDPR закрепляет эту концепцию, опре-
деляя защиту персональных данных как 

фундаментальное право, отличное от пра-
ва на частную жизнь, хотя и тесно с ним 
связанное. Хартия основных прав Евро-
пейского союза в статье 8 устанавливает 
самостоятельное право на защиту персо-
нальных данных, дополняющее право на 
уважение частной жизни, закреплённое в 
статье 7 (Charter of Fundamental Rights of 
the European Union, n.d.). Это признание 
отражает понимание того, что защита 
данных имеет не только индивидуальное 
измерение – охрану конфиденциальности, 
но и коллективное измерение, выража-
ющееся в обеспечении информационной 
справедливости, недискриминации и под-
держании демократических ценностей в 
условиях массовой обработки данных.

С точки зрения деликтного права 
неправомерная обработка персональных 
данных может рассматриваться как само-
стоятельный деликт, посягающий на ох-
раняемое законом благо – право на защи-
ту данных. Элементами данного деликта 
являются противоправное действие или 
бездействие, выражающееся в нарушении 
требований законодательства о защите 
данных; причинение вреда правам субъ-
екта данных; наличие причинной связи 
между нарушением и вредом; вина нару-
шителя, хотя в ряде случаев может приме-
няться режим строгой ответственности. 
Специфика этого деликта заключается в 
особой природе охраняемого блага и ха-
рактере причиняемого вреда, что требует 
адаптации традиционных институтов 
деликтного права (Van Alsenoy, 2016).

Вред от неправомерной обработки 
данных может проявляться в различных 
формах. Материальный ущерб включает 
прямые финансовые потери от кражи 
идентичности, мошеннического исполь-
зования платёжных данных, расходы на 
восстановление кредитной истории, мо-
ниторинг кредитных отчётов и защиту от 
будущей виктимизации. Нематериальный 
вред охватывает психоэмоциональные 
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страдания, вызванные нарушением кон-
фиденциальности, тревожность по поводу 
возможного использования данных, 
репутационный ущерб вследствие рас-
крытия компрометирующей информации, 
дискриминацию на основе профилирова-
ния, а также ограничение возможностей, 
вызванное автоматизированными реше-
ниями (Lynskey, 2015). Некоторые формы 
вреда носят коллективный характер, 
затрагивая не столько индивидуальные 
интересы конкретных субъектов данных, 
сколько общественные интересы – в обес
печении информационной безопасности и 
справедливости.

Рассматривая европейскую модель ком-
пенсации вреда по GDPR, следует отметить, 
что регламент установил принципиально 
новый режим деликтной ответственности 
за нарушения прав на данные, предоставив 
субъектам данных право на компенсацию 
как материального, так и нематериального 
вреда, причинённого любым нарушением 
его положений. Статья 82 GDPR устанавли-
вает, что любое лицо, которому причинён 
материальный или нематериальный вред 
в результате нарушения регламента, имеет 
право получить компенсацию от кон-
тролёра или обработчика за понесённый 
ущерб (European Union, 2016). Контролёр 
или обработчик освобождается от ответ-
ственности, если докажет, что не несёт 
вины за событие, причинившее вред. При 
участии в обработке нескольких контро-
лёров или обработчиков каждый из них 
несёт солидарную ответственность за весь 
вред с последующим правом регрессного 
требования к другим ответственным субъ-
ектам (European Union, 2016).

Критически важным элементом статьи 
82 является признание нематериального 
вреда в качестве самостоятельного осно-
вания для компенсации, не требующего 
доказывания материального ущерба. Это 
отражает понимание, что многие нару-
шения прав на данные причиняют вред, 

который не поддаётся денежной кванти-
фикации в традиционном смысле, но тем 
не менее требует возмещения. Рабочая 
группа по статье 29 (предшественник 
Европейского совета по защите данных) 
указывала, что нематериальный вред 
может включать физические, психические 
или эмоциональные страдания, экономи-
ческие потери, которые трудно оценить, 
репутационный ущерб, утрату контроля 
над данными, ограничение прав, дискри-
минацию и кражу идентичности (Data 
Protection Working Party, 2017).

Однако GDPR не устанавливает кон-
кретных размеров или методологии 
расчёта компенсации, оставляя их на 
усмотрение национальных судов в рам-
ках общих принципов эффективности, 
пропорциональности и сдерживания. Это 
привело к значительной фрагментации 
судебной практики государств-членов и 
неопределённости относительно размеров 
компенсации. Некоторые национальные 
суды присуждают символические суммы 
(в пределах нескольких сотен или тысяч 
евро) даже за серьёзные нарушения, тогда 
как другие выносят решения о выплате 
значительных сумм, достигающих десят-
ков тысяч евро (Iabalo & Kuner, 2023).

Суд Европейского союза в деле 
Österreichische Post (2023) постановил, 
что простое нарушение GDPR само по 
себе не влечёт автоматического права на 
компенсацию: субъект данных должен 
доказать наличие материального или 
нематериального вреда, причинённого 
нарушением. Однако суд признал, что в 
случаях серьёзных нарушений вред может 
презюмироваться, без необходимости 
детального доказывания конкретных 
негативных последствий. В деле VB v Land 
Hessen (2023) cуд установил, что потеря 
контроля над персональными данными 
сама по себе может составлять нематери-
альный вред, подлежащий компенсации 
по статье 82 Регламента.
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Практика национальных судов де-
монстрирует различные подходы к 
определению размера компенсации. Суды 
Германии применяют сравнительный 
метод, ориентируясь на размеры возме-
щений за аналогичные нарушения лич-
ных прав в иных контекстах. Британские 
суды используют концепцию vexation 
damages – компенсации за беспокойство 
и неудобства, вызванные нарушением. 
Французские суды, напротив, акценти-
руют внимание на тяжести нарушения 
и степени вины нарушителя (Goddard, 
2017). Отсутствие гармонизированных 
стандартов создаёт риски форум-шоп-
пинга – ситуации, когда истцы выбирают 
юрисдикцию с наиболее благоприятной 
судебной практикой по компенсации 
вреда от нарушений прав на данные, что 
ведёт к неравенству защиты субъектов 
данных в различных правопорядках.

Американская модель строится на 
статутных компенсациях, предусмотрен-
ных Калифорнийским законом о конфи-
денциальности потребителей (CCPA) и 
Законом о правах на конфиденциальность 
Калифорнии (CPRA). Эти акты закрепля-
ют иной подход к возмещению вреда 
от нарушений прав на данные – через 
установление фиксированных компен-
саций за утечки данных, независимо от 
доказывания фактического ущерба. CCPA 
предоставляет потребителям право на 
частный иск при утечке их персональных 
данных вследствие непринятия бизнесом 
разумных мер безопасности, устанавли-
вая компенсацию в размере от 100 до 750 
долларов США за каждого потребителя 
за каждый инцидент либо фактический 
ущерб, в зависимости от того, что выше 
(California Civil Code, 2018).

Такой подход к статутным компенса-
циям решает проблему доказывания вре-
да, обеспечивая минимально гарантиро-
ванное возмещение за серьёзные наруше-
ния безопасности данных. Потребителю 

не требуется доказывать, что утечка его 
данных повлекла конкретный материаль-
ный ущерб или нематериальный вред; 
сам факт утечки, вызванной ненадлежа-
щими мерами защиты, создаёт право на 
получение компенсации. Это отражает 
концепцию презюмируемого вреда при 
утечках данных, связанного с повышен-
ным риском будущей виктимизации, за-
тратами на мониторинг и защиту, а также 
с утратой контроля над персональной 
информацией (Hoofnagle, 2019).

Однако действие CCPA ограничивается 
только утечками данных и не распро-
страняется на иные виды нарушений, 
такие как неправомерная обработка, 
отказ в доступе или удалении данных 
либо дискриминация на основе осущест-
вления прав субъекта. В отношении этих 
нарушений CCPA предусматривает лишь 
регуляторное правоприменение через 
Генерального прокурора Калифорнии, не 
предоставляя частного права на иск. Это 
создаёт асимметрию защиты, при которой 
серьёзные нарушения прав на данные, 
не связанные с утечками, остаются без 
эффективных частноправовых средств 
защиты (Goldman, 2020).

Практика применения CCPA демонстри-
рует активное использование права на част-
ный иск, сопровождающееся подачей мно-
гочисленных коллективных исков против 
компаний, пострадавших от утечек данных. 
Суды выработали стандарты разумных мер 
безопасности, нарушение которых порож-
дает ответственность, включая требования 
к шифрованию чувствительных данных, 
применению многофакторной аутентифи-
кации, регулярному обновлению систем 
безопасности и мониторингу подозритель-
ной активности. Размеры компенсаций 
по урегулированным делам варьируются 
значительно – от нескольких миллионов до 
сотен миллионов долларов, в зависимости 
от масштаба утечки и количества затрону-
тых потребителей (Pardau, 2018).
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Одной из наиболее сложных проблем в 
делах о компенсации вреда, причинённого 
утечками данных, является доказывание 
причинной связи между утечкой и кон-
кретным вредом, понесённым индивиду-
альным субъектом данных. Утечка, как 
правило, затрагивает большие массивы 
информации множества субъектов, а по-
хищенные данные могут использоваться 
злоумышленниками различными спо-
собами и в разное время. Когда субъект 
данных впоследствии становится жертвой 
кражи идентичности или финансового 
мошенничества, установление того, что 
именно эти инциденты стали следствием 
конкретной утечки, представляет собой 
чрезвычайно сложную задачу (Solove & 
Citron, 2017).

Временной разрыв между утечкой и 
проявлением вреда усугубляет проблему 
причинной связи. Похищенные данные 
могут продаваться на «тёмных» рынках, 
передаваться между преступными груп-
пами и использоваться спустя месяцы или 
даже годы после утечки. За этот период 
субъект данных мог раскрыть те же сведе-
ния другим операторам или стать жертвой 
иных утечек, что создаёт множествен-
ность возможных причин последующего 
вреда. Установление того, какая именно 
утечка привела к конкретным негатив-
ным последствиям, зачастую оказывается 
практически невозможным (Spokeo Inc. & 
v. Robins, 2016).

Массовые утечки данных, затрагиваю-
щие миллионы субъектов, обусловливают 
необходимость коллективных механиз-
мов защиты прав, поскольку индиви-
дуальные иски каждого пострадавшего 
были бы процессуально неэффективными 
и создавали бы непропорциональные 
издержки для судебной системы. Кол-
лективные иски позволяют агрегировать 
требования множества пострадавших в 
единое производство, обеспечивая про-
цессуальную экономию, согласованность 

судебных решений и усиление переговор-
ной позиции истцов (Hodges, 2008).

Урегулирование  коллективных исков 
по делам об утечках данных, как правило, 
включает выплату денежной компенса-
ции членам коллектива (часто дифферен-
цированной между субъектами данных, 
способными доказать фактический ущерб, 
и теми, кто не может), а также неденеж-
ные формы защиты – бесплатный мони-
торинг кредитной истории, страхование 
от кражи идентичности и обязательства 
ответчика по усилению мер информа-
ционной безопасности. Размеры урегу-
лирований варьируются от нескольких 
миллионов до сотен миллионов долларов, 
в зависимости от масштаба утечки и тяже-
сти последствий (Fitzpatrick, 2010).

Директива ЕС о представительских 
исках 2020 года дополнительно укрепила 
коллективные механизмы защиты прав 
потребителей, включая права на данные, 
обязав государства-члены обеспечить 
возможность квалифицированным орга-
низациям подавать представительские 
иски о компенсации вреда. В некоторых 
странах-членах ЕС введены процедуры 
opt-out коллективным исков, аналогичные 
американским коллективным искам, 
тогда как другие сохранили модель opt-in, 
предполагающую явное согласие каждого 
затронутого субъекта данных на участие в 
коллективном иске (Representative Actions, 
2020).

На основе проведённого анализа мож-
но сформулировать следующие предложе-
ния по совершенствованию законодатель-
ства Республики Узбекистан о деликтной 
ответственности за нарушения прав на 
персональные данные.

Во-первых, представляется необхо-
димым внесение изменений в Закон 
Республики Узбекистан «О персональных 
данных», предусматривающих детальное 
регулирование деликтной ответственно-
сти за нарушения прав субъектов данных. 
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Предлагается дополнить закон отдельной 
главой о возмещении вреда, причинён-
ного нарушением законодательства о 
персональных данных, устанавливающей 
право субъекта данных на компенсацию 
материального и нематериального вреда 
от любого нарушения требований закона.

Закон должен закрепить презумпцию 
нематериального вреда при серьёзных 
нарушениях прав на данные, включая 
несанкционированный доступ, утечку 
информации, обработку без правового 
основания, отказ в осуществлении прав 
субъекта данных. Презумпция означает, 
что субъект данных не обязан доказывать 
конкретные негативные последствия 
нарушения: сам факт нарушения создаёт 
основание для компенсации немате-
риального вреда. Размер компенсации 
определяется судом с учётом характера 
нарушения, категории данных, количе-
ства затронутых субъектов, степени вины 
нарушителя и мер, предпринятых для 
устранения последствий.

Для утечек данных, связанных с не-
надлежащим обеспечением безопасности, 
предлагается установить минимальные 
статутные размеры компенсации по об-
разцу CCPA, обеспечивая гарантированное 
возмещение независимо от доказывания 
фактического ущерба. Минимальный раз-
мер компенсации может определяться в 
зависимости от категории данных:

для обычных персональных данных – 
не менее пяти базовых расчётных величин;

для чувствительных данных (данные 
о здоровье, биометрические сведения, 
данные о судимости) – не менее десяти 
базовых расчётных величин.

Субъект данных сохраняет право тре-
бовать компенсацию фактического ущер-
ба, если он превышает установленный 
статутный минимум.

Во-вторых, представляется целесо
образным создание механизма коллек-
тивной защиты прав субъектов данных 

при массовых нарушениях. Для этого 
предлагается внести изменения в Граж-
данский процессуальный кодекс, введя 
институт группового иска по защите прав 
потребителей и субъектов персональных 
данных. Такой иск может быть подан 
уполномоченным государственным ор-
ганом по защите прав потребителей и 
субъектов данных либо некоммерческой 
организацией, действующей в обществен-
ных интересах, от имени группы затрону-
тых субъектов, определённой по общим 
признакам.

В-третьих, необходимо усиление регу-
ляторного надзора и правоприменения 
в сфере защиты данных. Целесообразно 
создание специализированного органа 
по защите персональных данных с полно-
мочиями по расследованию нарушений, 
выдаче предписаний об их устранении, 
наложению административных штрафов 
и подаче исков в защиту прав неопреде-
лённого круга субъектов данных. Размеры 
административных штрафов должны 
быть достаточно существенными для 
обеспечения сдерживающего эффекта, с 
возможностью их исчисления в процен-
тах от годового оборота нарушителя для 
крупных организаций.

Заключение
Проведённое исследование выявило 

фундаментальный разрыв между тради-
ционными институтами деликтного пра-
ва и потребностями защиты прав субъек-
тов данных в цифровую эпоху. Специфика 
вреда, причиняемого неправомерной 
обработкой персональных данных, тре-
бует адаптации классических деликтных 
концепций: признания презюмируемого 
вреда при серьёзных нарушениях, облег-
чения бремени доказывания причинной 
связи и развития коллективных механиз-
мов защиты при массовых нарушениях.

Зарубежный опыт демонстрирует 
различные модели компенсации вреда, 
причинённого нарушением прав на дан-
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ные, в частности европейскую модель 
комплексной защиты по GDPR и амери-
канскую модель статутных компенсаций 
за утечки данных. Для Узбекистана пред-
ставляется целесообразным сочетание 
элементов обеих моделей: установление 
общего права на компенсацию матери-

ального и нематериального вреда от 
любых нарушений с презумпцией вреда 
при серьёзных нарушениях, дополненное 
механизмом минимальных статутных 
компенсаций за утечки данных и разви-
тием коллективных средств защиты прав 
субъектов.
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