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YHUBEPCHUTET
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ckuil  kypHan «lOpucnpypeHuus» -
«Yurisprudensiya» -  «Jurisprudence»

3aperucTpUpoBaH AreHTCTBOM MeYaTH M
nHbopManuu Y36ekucraHa 22 [ekabps
2020 roga c ynocroBepenrem Ne 1140.
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JIOB BpIcimied aTTecTallMOHHOW KOMMCCHH
npy MuHHCTepCTBe BBICIIETO 06pa3oBa-
HUsl, HAYKH U MHHOBaUUU Pecny6sinky Y3-
GeKHCTaH.
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CKOMy yHMBepcuTeTy. Bce mpaBa 3amuiie-
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MUNDARIJA

12.00.01 = DAVLAT VA HUQUQ NAZARIYASI VA TARIXI. HUQUQIY TA'LIMOTLAR TARIXI

11 AXMEDSHAYEVA MAVLYUDA AXATOVNA
[jtimoiy davlat va uning belgilari: ayrim nazariy-huquqiy masalalar

12.00.02 = KONSTITUTSIYAVIY HUQUQ. MA'MURIY HUQUQ. MOLIYA VA BOIXONA
HUQUQI
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30 NURMAMATOVA NOILA DONIYOROVNA

Konstitutsiyaviy sudlarda raqamli transformatsiya: imkoniyatlar va xavflar

12.00.03 - FUQAROLIK HUQUQI. TADBIRKORLIK HUQUQI. OILA HUQUQI.
XALQARO XUSUSIY HUQUQ

38 YAKUBOV AXTAM NUSRATULLOYEVICH
Raqamli aktivlar tushunchasining evolyutsiyasi va ularni huquqiy tartibga solishning
qiyosiy tahlili
49 TOSHKANOV NURBEK BAHRIDDINOVICH
Universitetlar va ilmiy tadqiqot muassasalariga qarashli intellektual mulk obyektlarini
tijoratlashtirishning huquqiy xususiyatlari
59 ABDUQODIROV ABDURAUF BAXODIR O‘G‘LI
Yuridik shaxs shaxsiy qonuniga nisbatan ekspluatatsiya markazi mezonini qo‘llash muammolari
66 PO‘LATOV TEMURBEK GAYRATJON O‘G‘LI
Moliyaviy texnologiyalar sektoridagi avtomatlashtirilgan ragamli shartnomalarda rozilik
ifodasini huqugiy talgin etish muammolari

12.00.06 — TABIIY RESURSLAR HUQUQI. AGRAR HUQUQ. EKOLOGIK HUQUQ

76 RAJABOV NARIMAN SHARIFBAYEVICH
O‘simlik dunyosini muhofaza qilish va undan foydalanishda ekologik me’yorlashning
huqugqiy jihatlari

84 KALDARBEKOV ASILJON OSPANOVICH
O‘rmon fondi yerlarini barqaror huquqiy boshqarish bo‘yicha xalgaro tajriba va uning
0‘zbekiston uchun ahamiyati

95 BAYTUROVA AIDA NABIYEVNA
Xorijly mamlakatlar va O‘zbekistonda ekologik turizmni tartibga solishning huqugqiy
mexanizmlari: xalqaro tajribaning qiyosiy tahlili va moslashtirish yo‘llari

108 OTAUBAYEVA AYGUL BAXRAMOVNA
O‘zbekiston Respublikasi qonunchiligida ekologik huqugbuzarliklar uchun
ma’'muriy javobgarlikning yuridik tabiati va tamoyillari: Qozog‘iston Respublikasi
misolida giyosiy-huquqiy tahlil
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FAOLIYATINI TASHKIL ETISH. ADVOKATURA

121 TO‘YCHIYEVA MALIKA BOTIR QIZI
Advokatlar kasbiy tayyorgarligining o‘ziga xos xususiyatlari va uni takomillashtirish masalalari

12.00.08 = JINOYAT HUQUQI. JINOYAT-IJROIYA HUQUQI

128 NODIROV MUZAFFAR AXMADOVICH, TURSUNMURODOV KOMRON TURG‘UN O‘G‘LI
0O‘zbekistonda oilaviy (maishiy) zo‘ravonlik subyektining huquqiy tahlili: huquqiy
bo‘shligni bartaraf etish

138 UTEBAYEV SALAMAT MAKSETBAY ULI
Kontrabanda jinoyati obyektiv belgilarining yuridik talqini

147 NURMANOV XOLBEK RAHMATILLA O‘G‘LI
Onlayn banklar faoliyati sohasida firibgarlikni kvalifikatsiya qilish masalalari

156 MA'MUROV SANJARBEK ILXOMOVICH
O‘zbekiston Respublikasi jinoyat qonunchiligida jamiyatdan ajratish bilan bog'liq bo‘lmagan
jinoiy jazolarning rivojlanish tarixi

12.00.09 — JINOYAT PROTSESSI. KRIMINALISTIKA, TEZKOR-QIDIRUV HUQUQ VA
SUD EKSPERTIZASI

164 BAZAROVA DILDORA BAHADIROVNA
Voyaga yetmaganlarning uy qamog‘ida saqlanishi: jamiyat xavfsizligi va bola manfaatlari
o‘rtasidagi muvozanat

12.00.10 = XALQARO HUQUQ

175 GAFUROVA NOZIMAXON ELDAROVNA, SAIDOV OLIM CHORIQULOVICH

Yangi O‘zbekistonda ozig-ovqat xavfsizligini ta'minlashning huquqiy jihatlari va muammolari
190 MUSAYEV DJAMALIDDIN KAMALOVICH

Dunyoda narkobiznesning rivojlanishi

12.00.12 - KORRUPSIYA MUAMMOLARI

199 AHMADJONOV MURODULLO NURALI O‘G‘LI
Korrupsiya: tahlil va choralar

209 MIRZAYEVA MOHINA SROJIDDINOVNA
Yo'l-transport infratuzilmasi loyihalarini amalga oshirishda korrupsiyaviy sxemalar:
tahlil va yechimlar

221 RUZINAZAROV SHUXRAT NURALIYEVICH
Sharafli yo‘l sohibi, sudyalarning ustozi, odil va fidoyi rahbar
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12.00.01 = TEOPUH N NCTOPUA TOCYOAPCTBA N TNPABA.
NCTOPKA MPABOBbIX YHEHNI

11 AXMEJIIAEBA MABJIIOJA AXATOBHA
ConyasibHOe rocy/JlapCTBO U ero NpHU3HAKU: OT/e/ibHble TEOPETUKO-NIPAaBOBble BONPOCHI

12.00.02 - KOHCTUTYUMOHHOE MNMPABO. AODMUNHUNCTPATVBHOE MPABO.
OUNHAHCOBOE U TAMOXEHHOE MPABO

21 HA3APOB IIABKAT HA3APOBHUY
Jnasior rocyfapcTba U rpaklaHCKOT0 001lecTBa: TEOPETHUKO-IPAaBOBOM aHA/IU3 U
COBpeMEeHHble TeHJeHLUU

30 HYPMAMATOBA HOWJIA JOHUEPOBHA
lludposaa TpaHchopMalvs B KOHCTUTYLMOHHBIX CyJlax: BO3MOXXHOCTH U PUCKHU

12.00.03 = TPAXXOAHCKOE TTPABO. NMPEOTNMPUHVMATEJTbCKOE MPABO.
CEMEMHOE MPABO. MEXXOAYHAPOOHOE YACTHOE MPABO

38 SAKYBOB AXTAM HYCPATY/IJTOEBUY
JBoJIIOIMSA MOHATHS IUPPOBBIX AKTUBOB U CPABHUTEJbHBIM aHAJIN3 UX MPABOBOIO
peryJnpoBaHus

49 TOILIKAHOB HYPBEK BAXPUJI/IMHOBUY
[IpaBoBble 0COGEHHOCTH KOMMEPIHUAIU3AHUU 00'beKTOB HHTE/JIEKTYaIbHOU COGCTBEHHOCTH,
NpUHAJJIEeXAUMX YHUBEPCUTETAM U HAyYHO-UCCIAEJ0BATENbCKUM YIPEKJEHUAM

59 ABAYKOAWPOB AB/IYPAY® BAXOJAUP YIJIU
[Ipo6sieMbl TpUMeEHEHUs] KPUTEPHUS LEHTPA IKCIJIyaTalUU B OTHOIIEHUH JIMYHOTO
3aKOHA IPUANYECKOTO0 JIUIA

66 IIYJIATOB TEMYPBEK I'AMPATKOH YIIU
[Ipo6sieMbI IOPUANYECKON UHTEPIPETALMN BbIPAXKEHUS COIVIACHsI B aBTOMATHU3UPOBAHHBIX
UPPOBBIX JOTOBOPAX B CEKTOpPe GUHAHCOBBIX TEXHOJOTHUH

12.00.08 - YTOJIOBHOE MNMPABO. YTOJIOBHO-NCITOJIHNTEJIbHOE MNMPABO

76 PAYKABOB HAPUMAH IIAPU®PBAEBUY
[IpaBoBbIe acneKThl IKOJIOTUYECKOI'0O HOPMUPOBAHUS B OXpaHe U HCIO0JIb30BaHUU
pacTUTEebHOI0 MUpa

84 KAJ/IJAPBEKOB ACBIJI?’KAH OCITAHOBHUY
Mexx/lyHapoHbIH ONBIT YCTOWYHMBOrO NMPABOBOTO yIpaBJeHUsl 3eMJISIMU JiecHOro GOHJA U
ero 3HaueHue /s Y30eKucTaHa

95 BAWTYPOBA AUJIA HABUEBHA
[IpaBoBbIe MeXaHU3MbI PEryJIMPOBAHUS IKOJOTUUECKOT0 TYypU3Ma B 3apyOeKHbIX CTpaHax U
Y36eKkrcTaHe: CPaBHUTE/NbHBINA aHAJNN3 U NMyTH aJalTallud MeXAYHapOJAHOro OIbITa

108 OTAYBAEBA AWTY/Ib BAXPAMOBHA
IOpuanyeckas npruposia U NPUHLUIBI aIMUHUCTPATUBHON OTBETCTBEHHOCTH
3a 9KOJIOrMYecKHe NpaBOHApYyIIeHUsl B 3aKOHO/aTeNbCTBe Pecny6/iMKu Y36eKucTaH:

CpPaBHUTEJIbHO-NIPABOBOM aHa/IM3 Ha NMpuMepe Pecnybsuku KasaxcraH
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12.00.07 - CYOEBHAA BJTIACTb. MPOKYPOPCKMIMN HAO3OP. OPTAHM3ALIMA
MPABOOXPAHUTENbHOWM OEATENTbHOCTU. ALBOKATYPA

121 TYWYMEBA MAJIMKA BOTHP KH3H
Oco6eHHOCTH NpodeccHoHaNIbHON MOATOTOBKH aZlIBOKAaTOB M BONPOCHI €€ COBepIleHCTBOBaHUS
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ONLAYN BANKLAR FAOLIYATI SOHASIDA
FIRIBGARLIKNI KVALIFIKATSIYA QILISH
MASALALARI

Nurmanov Xolbek Rahmatilla o‘gli,

Toshkent davlat yuridik universiteti mustaqil izlanuvchisi
ORCID: 0009-0001-2582-7720

e-mail: xolbek.nurmanov123@gmail.com

Annotatsiya. Mazkur maqolada mamlakatimizning moliya va iqtisod sohasida tobora salmoqli
oringa ega bo‘lib borayotgan onlayn banklar faoliyatida kompyuter texnologiyalaridan foydalangan
holda sodir etiladigan kiberfiribgarlik jinoyatlarini kvalifikatsiya qilish masalalari, ushbu jinoyatlarni
sodir etishning ijtimoiy xavfli oqibatlari, shuningdek, ularni sodir etish tufayli jabrlangan shaxslarning
viktim harakatlari tahlil qilinadi. Muallif onlayn banklar faoliyati sohasidagi firibgarlik uchun milliy
jinoyat qonunchiligida munosib javobgarlik choralari belgilanmaganligi, shu bois ushbu ijtimoiy xavfli
qilmishlar uchun munosib va uning oldini olish uchun yetarli yuridik javobgarlikni belgilash zarur degan
xulosaga kelgan, tadqiqotchining fikricha, asosiy obyekt ostida o‘zga shaxsning mol-mulki yoki mulkiy
huquqlari, moddiy manfaatlari, qo‘shimcha obyekt ostida esa tegishli tartibda kompyuter texnologiyalari,
kompyuter tizimlari tushunilishi lozim. Shu munosabat bilan maqolada milliy jinoyat qonunchiligiga
o‘zgartirishlar kiritish, shuningdek, O‘zbekiston Respublikasi Oliy Sudi Plenumi qarorini onlayn banklar
sohasida sodir etiladigan firibgarlik va o‘g'rilikni o‘zaro farqlash va to‘g‘ri kvalifikatsiya qilishga oid
zarur huquqiy qoidalar bilan to‘ldirishga oid taklif va tavsiyalar ilgari surildi.

Kalit so‘zlar: firibgarlik, talon-toroj, bank, onlayn, kredit, o'g rilik, mol-mulk, kompyuter axboroti

BOIPOCHI KBAJIM®UKAIIUA MOIIIEHHUYECTBA B C®EPE OHJIAH-BAHKWHTA

HypmaHoB Xo016eKk PaxmaTu/ia yriu,
CaMOCTOSITEe/IbHBIM COMCKATEJb
TamkeHTCKOro rocylapCTBEHHOT O
I0pUIMYECKOTO0 YHUBEPCHUTETA

AHHOmayus. B cmamve paccmampusdarmcsi 80onpocbl Keaaudukayuu KubepMouwleHHU4ecmad,
cogepuiaemMoz20 C UCNO/b308AHUEM KOMNbIOMEPHbIX MexHo/A02ull 8 cgepe OHAAUH-6AHKUHEA,
Komopblil 3aHUMaem 8cé 6oJjee 3HAYUMOE MeCcmo 8 (PUHAHCOB0-IKOHOMUYECKOU cucmeme CMmpaHbl.
AHanusupyromcesi cCOYuaabHO OndcHble Nnociedcmeusi OdHHbIX hpecmyn/eHutl, d makxie SUKMUMHOe
nogedeHue nocmpaddswux JAulY, CMABWUX Xepmeamu MAakux NpomueonpasHuix delicmeuil. Aemop
ommeuyaem, 4mo HAYUOHA/bHOE Y20/108HOE 3dKOHOJame/nbCmeo noka He npedycmampusdem
adeKk8amMHbIX Mep 0MEemcmaeeHHOCmMu 3a MOWEHHU4YeCcmaeo 8 cjhepe oHAaliH-6aHKUHed. B ces13u ¢ amum
desnaemcsa 8b1800 0 Heob6xodumocmu YCMAHOB8/AeHUS Hadjexcawux U docmamo4HbiX HpUOUYECKUX
MexaHu3mMo8 0451 npedynpedxcoeHusi U npece4eHusi 0aHHbIX nhpagoHapyuweHul. [lo MHeHUl asmopa,
OCHOBHbIM 00BEKIMOM hpecmynjeHusi 8 OAHHOM CJjy4de S8AsIMCs UMYWecmao, UMyuecmeeHHble
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npasa u mMamepuaabHble UHMepecbl 2paxcoaH, moz2da Kak 0onoAHUMeAbHbIM 00BEKMOM 8bICMYNam
KOMNblOMepHble MexHO/A02UU U CUCmeMbl, Ucnoib3yemble 8 6AHKOBCKOU desimesabHocmu. B cmamube
npedoxceHbl peKoMeHAayuu N0 8HECEHUI U3MEHEHUUl 8 HaYUOHA/AbHOe y20/108H0e 3aKOHOdame1bcmao,
a makdxce no donosHeHUw nocmauoeneHusi Ilnemyma BepxoeHozo cyda Pecnybauku Y3bekucmaH
npagosvIMU NOJA0NCEHUSIMU, HANPABJAEHHbIMU HA pa3epaHu4deHue U npasusibHylo Keaaugukayuro
MOWEeHHUYeCcmaea u XuujeHull, coeepuaemblx 8 cihepe oHAAUH-6AHKUH2A.

Katouesvie cnoea: moweHHuvyecmeo, xuujeHue, OAHK, OH/AUH, kpedum, Kpajxca, UMyuwecmso,
KoMnblomepHas uHgopmayusi

ISSUES OF QUALIFICATION OF FRAUD IN THE SPHERE OF ONLINE BANKING

Nurmanov Kholbek Rahmatilla ugli,
Independent researcher at Tashkent State University of Law

Abstract. This article analyzes the issues of qualifying cyber fraud crimes committed using computer
technologies in the activities of online banks, which are becoming increasingly important in the financial
and economic sphere of our country, the socially dangerous consequences of committing these crimes,
as well as the victim actions of persons affected by their commission. The author came to the conclusion
that the national criminal legislation does not establish appropriate liability measures for fraud in
the field of online banking activities; therefore, it is necessary to establish appropriate legal liability
for these socially dangerous acts and sufficient for their prevention. According to the researcher, the
main object should be understood as the property or property rights and material interests of another
person, and the additional object should be understood as computer technologies and computer systems
in the appropriate manner. In this regard, the article puts forward proposals and recommendations
for amendments to the national criminal legislation, as well as for supplementing the resolution of the
Plenum of the Supreme Court of the Republic of Uzbekistan with the necessary legal provisions for the
differentiation and correct qualification of fraud and theft committed in the field of online banking.

Keywords: fraud, embezzlement, bank, online, credit, theft, property, computer information

Kirish 2021-2024-yillarda kiberjinoyatlar oqi-

A U

Bugungi kunda global axborot maydonida
kibermakon bilan bog‘liq yangidan yangi
tahdidlar yuzaga kelmoqda. Shu bois virtual
olamdagi hujumlardan himoyalanish masa-
lasi dunyo hamjamiyatini jiddiy tashvishga
solmoqda.

Tahlillarga ko‘ra, dunyo bo‘ylab har yili
500 milliondan ortiq kiberhujumlar uyush-
tiriladi [1]. Har soniyada 12 nafar insondan
biri kibermakonda sodir etilgan hujumlar
qurboniga aylanadi. Amerika Qo‘shma Shtat-
lari, Fransiya, Angliya, Germaniya, Belgiya,
Lyuksemburg kabi rivojlangan davlatlarda ji-
noyatlarning 60-65 foizi kiberhujumlar orqali
sodir etilmoqda. O‘zbekistonda ham so‘nggi
uch yilda bu turdagi jinoyatlar 8,3 baravarga
ko‘payib, hozirda umumiy jinoyatchilikning
qariyb 5 foiziga yetgan.

YURISPRUDENSIYA

batida fuqarolarning 1 trillion 909 milliard
so‘mdan ortiq mablag‘i talon-toroj qilingan.
2024-yilning o‘zida esa zarar 603 milliard
so‘mni tashkil etgan.

Jumladan, 2019-yilda axborot texnologi-
yalari orqali 18 turdagi 863 ta jinoyat sodir
etilgan bo‘lsa, 2024-yilda 62 turdagi 58
ming 800 ta jinoyat qayd etilgan. Kiberjino-
yatlarning umumiy jinoyatchilikdagi ulushi
sezilarli ravishda ortishi ularning oldini
olish zaruratini yanada dolzarblashtirmog-
da.

2023-yilda kiberjinoyatlarning umumiy
jinoyatchilikdagi ulushi 6,2 foizni tashkil
etgan bo‘lsa, 2024-yilda 44,4 foizga yetib,
deyarli har ikkita jinoyatning biri axborot
texnologiyalari orqali sodir etilgan. Kiberjino-
yatlarning asosiy qismini (98 foizi) bank kar-
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talari bilan bog'liq jinoyatlar (kibero‘g‘rilik va
kiberfiribgarlik) tashkil gilmoqda [2].

Xususan, noqonuniy bank-moliya operat-
siyalari orqali o‘zgalarning plastik kartadagi
mablag‘larini o‘zlashtirish, zararli viruslar
tarqatish, gimor va tavakkalchilikka asoslan-
gan onlayn o‘yinlar, diniy aqidaparastlikka
qaratilgan axborot xurujlari, onlayn savdo
maydonidagi firibgarlik jinoyatlari ko‘payib
bormoqda.

Achinarlisi, axborot texnologiyalari yorda-
mida huqugbuzarlik va jinoyatga qo‘l urgan
shaxslar orasida yoshlar ko‘pchilikni tashkil
etmoqgda. Respublikamizda virtual olamdagi
gonunbuzilishlarning aksariyati 16-23 yosh
oraligidagi o‘smir-yoshlar tomonidan sodir
gilinmoqda [3]. Bundan ko‘rinib turibdiki,
kiberxavfsizlikni ta’minlash masalasi bugun
har gqachongidan ham dolzarb ahamiyat kasb

etmoqda.
Shunga kora, 2025-yil 30-aprelda
O‘zbekiston  Respublikasi ~ Prezidentining

“Axborot texnologiyalari yordamida sodir
etiladigan jinoyatlarga garshi kurashish faoli-
yatini yanada kuchaytirishga qaratilgan cho-
ra-tadbirlar to‘grisida”gi PQ-153-sonli qarori
qabul qilindi. Mazkur qaror bilan voyaga yet-
maganlar banklarda hisobragamlar va bank
kartalarini ochishi yuzasidan tegishli talablar
ishlab chiqiladi va amaliyotga joriy etiladi.

Banklar ota-onalarni ularning voyaga
yetmagan farzandlari bilan bog'liq shubhali
(frod) operatsiyalar haqida xabardor qilish
amaliyotini yo‘lga qo‘yadi.

Belgilangan vazifalarni amalga oshirishda
ilmiy tadgiqotning umumiy va maxsus usulla-
ri: tizimli, sotsiologik, qiyosiy-huquqiy, tahli-
liy, miqdoriy tahlil (kontent-tahlil) va boshqa
usullardan foydalanilgan. Mazkur usullarning
barchasi ma’lum darajada tadqiqot natijalari-
ning aniqligi va asoslanganligini ta'minlashga
xizmat qildi.

Respublikamizda o‘zgalar mulkini kom-
pyuter vositalaridan foydalanib talon-toroj
qilganlik uchun javobgarlik (X.R. Ochilov) [4]
mavzusida falsafa doktori (PhD) dissertat-
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siyasi, axborot texnologiyalari va xavfsizligi
sohasidagi jinoyatlarga qarshi kurashishning
jinoyat-huquqiy va kriminologik choralarini
takomillashtirish (A.K. Rasulev) [5] mavzusi-
da doktorlik dissertatsiyasi (DSc) himoya qi-
lingan. Ushbu tadqiqotlarda o‘zgalar mulkini
talon-toroj qilish bilan bog‘liq jinoyatlarning
sabablari va sharoitlari, kompyuter firibgar-
ligi, axborot texnologiyalari va xavfsizligi
sohasidagi jinoyatlarga qarshi kurashishning
jinoyat-huqugqiy choralarini takomillashtirish
tadqiq etilgan.

AA. Shutova, M.A. Prostoserdov,
M.Y. Shalyapina, A.Y. Chuprova, Z.I. Xisamo-
valarning iqtisodiyot sohasida axborot vosi-
talaridan foydalanib, sodir etilgan jinoyatlar,
S. Furnell (Avstraliya), P. Grabosky (AQSh),
P.Himanenlarning (Finlandiya) Kkiberjino-
yatchi va xaker shaxsi, E. Hickey (Avstriya),
D. Parkerlarning (AQSh) kiberjinoyatlarning
kriminologik jihatlariga bag‘ishlangan tadqi-
gotlarini ta’kidlash lozim.

Asosiy qism

Global tarmoqqa ulanish, ma’lumotlarni
gayta ishlashni avtomatlashtirish va maso-
fadan kirishdan foydalangan holda operat-
siyalarni ishlab chiqish kompyuter tizimlari
orqali identifikatsiyalangan ma’lumot yoki
shaxsiy ma’lumotlarni o‘g‘irlash imkoni-
yatlarining kengayishiga olib keldi. Bunday
jinoyatlarning predmeti ham doimiy foy-
dalanib kelinadigan identifikatsiya qiluvchi
ma’lumotlar, ham yangi identifikatsiya qiluv-
chi ma’lumotlar, shu jumladan, kredit karta
ragamlari, bank hisobvarag‘i ma’lumotlari,
pasport va haydovchilik guvohnomasi ra-
qamlari, Internetdagi hisoblar, parollar va
[P-manzillardir.

Hozirgi vaqtda bank sohasida, jumla-
dan, masofaviy bank tizimlari yoki onlayn
bankingda “yuqori texnologiyalar” faol
qgo‘llanmoqda.

Kiberjinoyatlar asosan quyidagi usullarda
kuzatilmoqda:

60 foizi - zararli havolalar va dasturlar
yuborish orqgali bank kartasi yoki mobil

YURISPRUDENSIYA
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qurilma boshqaruvini qo‘lga kiritish yo‘li
bilan;

16 foizi - turli aldovlar bilan bank kartasi
hamda mobil ilovalardagi akkauntlar boshqa-
ruvini tasdiglovchi SMS kodni qo‘lga kiritish
yo'li bilan;

4 foizi - shaxs nomiga onlayn kredit ras-
miylashtirish orqali;

11 foizi - onlayn savdo platformalaridagi
firibgarliklar orqali;

9 foizi - turli usuldagi firibgarlik sxemala-
ri orqali fugarolarning pul mablag‘larini jalb
qilish tarzida sodir etilmoqda.

Shu bilan birga, ushbu bank xizmatla-
rining paydo bo‘lishi bank sohasida sodir
etilgan firibgarliklarni kvalifikatsiya qilishni
sezilarli darajada murakkablashtirdi. Onlayn
banking mijozning bankka shaxsiy tashrifisiz
internet orqali bank xizmatlarini ko‘rsatishga
qaratilgan axborot texnologiyalari majmuidir.
Onlayn bankingning eng keng tarqalgan na-
munasi telefonlar, kompyuterlar, bankomat-
lar yordamida bank operatsiyalarini amalga
oshirishdir.

Mamlakatimizda moliyaviy firibgarlik
yo'li bilan bank plastik kartochkalariga
hujumlarning soni ortib borishi natijasida
O‘zbekiston Markaziy bankida Kkiberjino-
yatchilikka garshi kurashish laboratoriyasi
tashkil etildi [6].

Jumladan, Markaziy bank tomonidan taq-
dim etilgan ma’lumotlarga ko‘ra, 2024-yilda
firibgarlik yo‘li bilan fuqarolar nomiga onlayn
kredit ajratish orqali 463 ta holatda qariyb
15 mlrd so‘m miqdorida moddiy zarar yetka-
zilgan.

Markaziy bank rahbari ushbu tizimni
joriy etishda axborot xavfsizligiga alohida
digqat qaratish lozimligini tan oldi. Ushbu
yo‘nalishda O‘zbekiston Markaziy banki Ros-
siya bankining kredit-moliya sohasida kom-
pyuter hujumlari monitoringi va boshqaruv
markazi - FinCERT bilan hamkorlik qilmog-
da. Ushbu laboratoriya ehtimoliy hujumlarga
barham berish va fuqarolar hisobiga tusha-
yotgan pul mablag‘larini ham kuzatib boradi.

YURISPRUDENSIYA

Hozirgi vaqtda ushbu turdagi firibgarlikni
kvalifikatsiya qilishda yuzaga keladigan bir
gator muammolarni sanab o‘tish mumkin.
Avvalo, agar jinoyatchi bir vaqtning o‘zida
kompyuter ma’lumotlarini kiritish  yoki
o‘zgartirishdan foydalansa va jabrlanuvchini
aldasa, ushbu qurilmalar yordamida sodir
etilgan talon-torojlar ganday kvalifikatsiya
qilinadi? Bunda bir xil jinoiy harakatlar maj-
mui ko‘pincha turli jinoyat-huquqiy tusda
baholanishi mumkin. Misol uchun, bir kishi
Internetda mulkni sotish bo‘yicha e’lonlarni
topdi, e’lon muallifi bilan bog‘lanib, uni bank
kartasi raqami va kirish kodini ko‘rsatishga
ko‘ndiradi, deylik. Shundan so‘ng jinoyatchi
karta egasi nomidan avtomatlashtirilgan
tizimlarda ro‘yxatga olinadi va jabrlanuvchi-
ning barcha hisoblariga kirish huquqiga ega
bo‘ladi. Shundan so‘ng mablag‘lar jabrlanuv-
chining hisob ragamlaridan firibgar tomoni-
dan boshqariladigan hisoblarga o‘tkaziladi.

Hozirgi holatlarga qaralsa, fuqgarolar
qaysi vaziyatlarda aldanib qolyapti? Firib-
garlar fuqaroga telefon qilib, “Markaziy
bankdanmiz”, - deb o‘zini tanishtiradi.
“Sizni nomingizga falon summadagi (katta
miqdor aytiladi) kredit rasmiylashtirilyapti,
bu bizning tizimda ko‘rinib turibdi”, - deydi.
Shunda fuqgaro shoshib qoladi. Moliyaviy bili-
mi bo‘lmagani uchun “rostdan ham nomimga
kredit rasmiylashtiribdi” deb o‘ylaydi-da,
telefoniga qanaqa kod SMS bo‘lib kelsa, ham-
masini firibgarlarga aytib qo‘yadi. Hatto o‘zi
bilmagan holda telefonidan to‘g‘ridan to‘g'ri
boshqaruvni ham firibgarga bermoqda.
Telegram’da ekranni ikkinchi odamga onlayn
ko‘rsatib berish funksiyasi bor. Undan foy-
dalanilsa, ekraningizda nima qilayotganingiz
firibgarga ko‘rinib turadi. Firibgarlar shun-
dan foydalanib, odamlar nomiga kreditlarni
rasmiylashtirib olmoqda. Ularni aldamoqda.

Bundan tashqari, aholiga telefon qila-
yotgan firibgarlar asosan ruslar bo‘lmoqda.
Ular o‘zbekchani bilmaydi. O‘zbek fuqarosiga
telefon qilyapti-da, rus tilida “Men Markaziy
bankdanman”, - deb o‘zini tanishtiryapti.
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O‘zbekiston fuqarolarida nega Markaziy bank
xodimi bo‘lsa, o‘zbekcha gapira olmayapti,
degan shubha ham paydo bo‘lmayapti. Firib-
garlar asosan chet eldan kiberjinoyat sodir
etmoqgda. O‘zbekistondan emas.

“Podmena nomera” degan dastur bor.
Unda chet elda turgan holda o‘zbekiston-
liklarga O‘zbekistonning mobil ragami orqali
go‘ng‘iroq qilish imkoni bor. Siz o‘sha dastur-
dan foydalangan xorijdagi odam bilan gap-
lashib bo‘lgach, u ragamga qayta qo‘ng‘iroq
qilsangiz, mutlago boshqa odam bilan
bog‘lanasiz. Odamlar shu orqali ko‘p aldanib
golyapti [7].

Tan olish kerakki, garchi mamlakatimizda
kibermakonda sodir etiladigan hujumlarga
qarshi kurashadigan umumiy va maxsus
organlar tashkil etilgan bo‘lsa-da, kiberjino-
yatchilikka oid nazariy va amaliy muammolar
hali-hamon mavjud. Xususan, huqug-tartibot
organlari kun sayin yangi turdagi kiberjino-
yatlarga qarshi kurashishda tashkiliy-texnik,
huquqiy va operatsion muammolarga duch
kelmoqda.

Jumladan, texnik muammolar quyidagilar:

- atributsiya, ya’'ni internet tarmog‘iga
ulangan kompyuter vositasidan foydalanib
sodir etilgan kiberjinoyatda [P-adresni
o‘zgartirish yoki yo‘q qilish orqali aybni
boshga internet foydalanuvchisi manziliga
qaratish [8];

- “Darknet”, “Dark web”, “Deep web” sayt-
larining mavjudligi, ya’ni noqonuniy ravishda
xavfsiz onlayn rejimini ta’'minlashdir (kontra-
banda, o‘qotar qurollar, kredit karta ragamla-
ri, noqonuniy pornografiya va qonunga xilof
boshqa xizmatlarni sotib olish yoki sotish
magqgsadida).

- dasturiy ta’'minotning zaifligi, ya’ni
noto‘g'ri konfiguratsiyalash orqali jinoyatchi-
larga 0z maqgsadlarini amalga oshirishga yo'l
berish;

- AT infratuzilmasining virtualizatsiya
qilinganligi [9].

X. Ochilov nazdida, kompyuter texnolo-
giyalaridan foydalanib sodir etilgan talon-
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toroj uchun ham an’anaviy talon-torojga xos
bo‘lgan xususiyatlar tegishli bo‘lib, bir qator
0‘ziga xos jihatlarni ham o‘zida ifoda etadi:

birinchidan, jinoyat predmeti sifatida aso-
san elektron ko‘rinishdagi pul mablag'‘i (naqd
bo‘lmagan pul)da namoyon bo‘lishi;

ikkinchidan, sodir etish usuliga qarab tub-
dan farqglanadi, ya'ni:

a) jinoyat predmetiga tajovuz kompyuter
vositasi orqaligina ishlatish mumkin bo‘lgan
qurollar (dastur)lardan foydalangan holda
yuz berishi;

b) jinoyat usulini aniqlash jinoyatchi izini
(virtual iz [10]) topishda va ish uchun muhim
bo‘lgan boshqga holatlarni aniglashda muhim
yo‘llanma bo'lib xizmat qilishi [11];

uchinchidan, ushbu jinoyatning virtual
kibermuhitda sodir etilishi;

to‘rtinchidan, huquqga xilof harakatni
ma’lum masofa uzoqlikda turib sodir eta
olish imkoniyati, jinoyat sodir etishning tez-
korligi va bunda 0z shaxsining yashirinligini
ta’minlay olish imkoniyati mavjudligi;

beshinchidan, jinoyatni zamonaviy axbo-
rot texnologiyalari sohasidagi maxsus bilim-
lardan foydalanmay ochish va fosh qilishning
deyarli imkoni yo‘qligi;

oltinchidan, jabrlanuvchi bank yoki kredit
muassasalari hamda bankda oz hisob raqa-
miga ega bo‘lgan jismoniy va yuridik shaxslar
ekanligi [4].

Shu bois T. Xasanov haqli ravishda ay-
tib o‘tganidek, bugungi kunda kompyuter
jinoyatlari o‘ziga xos spetsifikasi, virtuallik
xususiyatlari ularni “oddiy” jinoyatlarga
oid turkumida saqlash nomaqbul ekanligini
ko‘rsatmoqda [12].

Garchi milliy jinoyat qonunchiligimiz
boshga huquq sohalaridan ko‘ra rivojlan-
gan bo‘lsa-da, JKda kiberhujumlar orqali
shaxslarga zarar keltirganlik uchun jinoiy ja-
vobgarlik yetarlicha ochib berilmagan va fa-
gatgina kompyuter vositasidan foydalanib ta-
lon-toroj qilish JK 167-moddasi (o‘zlashtirish
yoki rastrata yo‘li bilan talon-toroj qilish)

3-qism “g” bandida “kompyuter texnikasi
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vositalaridan foydalanib sodir etilgan bo‘lsa”,
168-moddasi (firibgarlik) 2-qismi “v” ban-
dida “kompyuter texnikasi vositalaridan
foydalanib sodir etilgan bo‘lsa”, 169-moddasi
(o‘grilik) 3-qismi “b” bandida “kompyuter
tizimiga ruxsatsiz kirib” mazmunida tarqoq
holda berilgan.

Shu sababli bu boradagi jinoyatlarni kvali-
fikatsiya qilishda turli muammolar, jumladan,
ayrim hollarda aybdorning bir vaqtning
o‘zida Jinoyat kodeksining 4-, 8-10-modda-
lariga xilof ravishda ikki marta javobgarlikka
tortilishi [13] yoki jazo tayinlashda shaxsning
qilmishi qo‘shimcha ravishda mazkur bob
moddalari bilan ham kvalifikatsiya qgilinishiga

olib kelmoqda.

Shu munosabat bilan bir vaqtning
ozida kompyuter ma’lumotlarini kiri-
tish  (o‘zgartirish) (Jinoyat kodeksining

278*moddasi) va aldash (Jinoyat kodeksi-
ning 168-moddasi 2-qismi “v” bandi) yo‘li
bilan sodir etilgan firibgarlikni kvalifikatsiya
qilish qoidalarini shakllantirish maqsadga
muvofiq bo‘lib, bu sud-tergov amaliyotida
vujudga keladigan muammolarni birmuncha
hal qiladi.

Kompyuter axboroti sohasida firibgarlik
va o'‘gTilikni farqlash quyidagi qoidalarga
asoslanishi kerak deb hisoblaymiz:

birinchidan, ozganing mol-mulkiga egalik
qilishni osonlashtirish uchun shaxs tomo-
nidan aldashdan foydalanilgan, keyinchalik
boshqa yo'l bilan talon-toroj qilingan hollar-
da qilmish firibgarlik (Jinoyat kodeksining
168-moddasi) sifatida kvalifikatsiya qilinishi
mumkin emas;

ikkinchidan, jinoyatchining ashyoni tasar-
ruf etish imkoniyati aldash natijasida yuzaga
kelmagan holatda ham, qilmish firibgarlik
sifatida baholanishi mumkin emas.

Mazkur  qoidalardan  kelib chiqib,
O‘zbekiston Respublikasi Oliy Sudi Plenumi-
ning 2017-yil 11-oktabrdagi “Firibgarlikka
oid ishlar bo‘yicha sud amaliyoti to‘grisida”gi
35-son qaroriga bir qator tushuntirishlar
kiritish zarur ko‘rinadi.

YURISPRUDENSIYA

Birinchidan, shuni aniglash =zarurki,
shaxs tomonidan aldash bank hisobvarag'i
ma’lumotlariga kirish uchun foydalanilgan
bo‘lsa, mulkni talon-toroj qilish esa kompyu-
ter ma’lumotlarini kiritish yoki o‘zgartirish
yo‘li bilan sodir etilgan bo‘lsa, bunday ho-
latlarda qilmish jinoyatlar majmui sifatida,
ya'ni kompyuter texnikasidan foydalangan
holda firibgarlik (Jinoyat kodeksining
168-moddasi 2-qismi “v” bandi) va kompyu-
ter ma’lumotlarini o‘zgartirish (Jinoyat ko-
deksining 278*-moddasi) deb kvalifikatsiya
qilinishi kerak.

Ikkinchidan, agar jinoyatchi kompyuter
ma’lumotlaridan foydalangan holda (mobil
qurilma orqali Telegram messenjeri, elektron
pochta orqali yoki turli xil xabarlarni yubo-
rishning boshqa vositalari orqali) to‘gridan
to‘g'ri aldash natijasida (masalan, shaxs
ixtiyoriy ravishda jinoyatchiga pul summasini
o‘tkazsa) jabrlanuvchining mol-mulkini yoki
mulkiy huquqlarini tasarruf etish imkoni-
yatiga ega bo‘lsa, u holda qilmish firibgarlik
sifatida Jinoyat kodeksining 168-moddasi
tegishli qismlari bo‘yicha talon-toroj qilingan
mol-mulk miqdorini hisobga olgan holda
kvalifikatsiya qilinishi kerak, biroq ushbu
moddaning 2-qismi “v” bandiga havola qilib
bo‘lmaydi, chunki mobil qurilmani kompyu-
ter uskunasiga tenglashtirish mumkin emas.

Onlayn banking tizimlaridan foydalangan
holda sodir etilgan jinoyatlarni kvalifikat-
siya qilish sohasidagi ikkinchi muammo
bankomat orqali to‘lov kartalaridan foyda-
langan holda sodir etilgan talon-torojliklarni
kvalifikatsiya qilishdir. Bugungi kunda ular
ancha keng tarqala boshladi. Shu munosabat
bilan huquqgni qo‘llash amaliyotida va fanda
mazkur talon-torojlikni Jinoyat kodeksining
168-moddasi 2-qismi “v” bandida nazarda tu-
tilgan firibgarlik sifatida kvalifikatsiya qilish
masalasi muhokama qilina boshladi, chunki
bankomat mohiyatan kompyuter hisoblanadi.

Shu bilan birga, ko‘pchilik ushbu firibgar-
likning o‘ziga xos xususiyatlarini ta’kidlaydi:
ta’sir jabrlanuvchining ongiga emas, balki
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kompyuter ma’lumotlariga qaratiladji;
shaxsni aldash, jabrlanuvchining yordami
bilan mol-mulkni topshirish yoki mulkka
bo‘lgan huqugqlarni qo‘lga kiritish namoyon
bo‘lmaydi; jinoyat quroli axborot, kompyuter
ma’lumotlarini saqlash, uzatish va qayta ish-
lash vositalari hisoblanadi [14].

Shuni ta’kidlash kerakki, masalan, xorijiy
sud amaliyotida (Rossiya Federatsiyasi Oliy
sudi Plenumining 2007-yil 27-dekabrdagi
51-sonli “Firibgarlik, o‘zlashtirish va rastrata
ishlari bo‘yicha sud amaliyoti to‘g'risida”gi
qarori [15]) bunday talon-torojliklar o‘g'rilik
sifatida kvalifikatsiya qilinadi.

Qolaversa, aybdor tomonidan o‘zganing
plastik kartasining ochigdan ochiq talon-
toroj qilinishi oqibatida plastik kartaning
giymati miqdorida jabrlanuvchiga zarar yet-
kaziladi. Biroq aybdor jabrlanuvchiga nisba-
tan hayot yoki sog'liq uchun xavfli bo‘lmagan
zo'rlik ishlatib, undan bank plastik kartasi-
ning kodini yoki plastik kartani boshqarish,
undan to‘liq foydalanish imkonini beruvchi,
telefonga o‘rnatilgan mobil ilovaning kodini
bilib, plastik kartadagi mablag’mi o‘z ixtiyo-
riga o‘tkazsa, ya’'ni boshqa hisobragamga
yuborsa yoxud naqdlashtirsa, qilmishni ta-
lonchilik deb baholash lozim. Bordi-yu, ayb-
dor o‘ziga bog'lig bo‘lmagan holda qilmishni
oxiriga yetkaza olmasa, u holda talonchilikka
suiqasd deb baholash lozim. Shunday ekan,
elektron mablag‘lar ham talonchilik predmeti
bo‘lishi mumkin [16].

Terminalda kredit olish va soxta kartadan
foydalangan holda bankomatda pul olish
umumiy xususiyatga ega - firibgarlikka xos
bo‘lgan aldamchi harakatlarning yo‘qligidir.
Shuning uchun nusxasi avtomatik ravishda
terminal tomonidan olinadigan, o‘zga shaxs-
ning pasportidan foydalanib, kredit olish
huquqgiga ega bo‘lish jinoyatini kvalifikatsiya
qilishda, Jinoyat kodeksining 168-modda-
si 2-qismining “v” bandiga havola qilish
mumkin emas. Ushbu harakatlar ko‘proq
o‘g'rilik belgilarini o'z ichiga oladi va bir-
biriga o‘xshash qilmish ekanligi sababli ban-
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komatdan soxta kredit karta yordamida pul
mablag‘larini talon-toroj qilish kabi o‘g'rilik
tarzida baholanishi kerak.

Agar har ikki holatda ham bitimning
kontragenti sifatida tashkilot tomonidan
vakolat berilgan hamda jinoyat subyektining
harakatlariga aldanib qolgan jismoniy shaxs
emas, balki kompyuter namoyon bo‘lib,
jinoyatning predmeti sifatida esa naqd pul
ko‘rinishidagi mablag‘lar gavdalangan bo‘lsa,
naqd pul mablag‘lari shaklidagi kreditni ta-
lon-toroj qilish bilan bankomatdan naqd pul
mablag‘larini talon-toroj qilishni turlicha kva-
lifikatsiya qilishni asosli deb hisoblash qiyin.

Shu bilan birga, bankomatga maxsus
texnik moslamalar o‘rnatgan, keyinchalik
bank kartasidan pul mablag‘larini talon-toroj
(ma’lumot, karta kodlari va parollarini o‘qish
orqali) qilgan sudlanuvchining xatti-harakat-
lari nafaqat Jinoyat kodeksining 169-mod-
dasi 3-qismi “b” bandi bilan (qonunga xilof
ravishda (ruxsatsiz) axborot tizimiga kirib
yoki undan foydalanish), balki shuningdek,
Jinoyat kodeksining 2782-moddasi (Komp-
yuter axborotidan qonunga xilof ravishda
(ruxsatsiz) foydalanish) bilan kvalifikatsiya
qilinishi kerak, deb hisoblaymiz, chunki ush-
bu modda dispozitsiyasida boshqa narsalar
gatori “kompyuter axborotidan qonunga xilof
ravishda (ruxsatsiz) foydalanish”ga ishora
qilinadi.

Xulosa

Yuqorida tahlil gilingan muammolarning
yechimi sifatida O‘zbekiston Respublikasi
Oliy Sudi Plenumining 2017-yil 11-oktabr-
dagi “Firibgarlikka oid ishlar bo‘yicha sud
amaliyoti to‘g'risida”gi 35-son garoriga
o‘zgartirish kiritishni va qarorning 20-ban-
dini quyidagi tahrirda bayon etishni taklif
etamiz.

“20. Tushuntirilsinki, kompyuter texnikasi
vositalaridan foydalanib firibgarlik sodir etish
(JK 168-moddasi ikkinchi gqismi “v” bandi)
deganda, moliya, bank muassasalari, fondlar
va sh.k.larda bo‘lgan, mulkni aldov yo'li bilan
kompyuter texnikasi vositalari yordamida ma-
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nipulyatsiya qilish orqali amalga oshiriladigan
talon-torojlik tushuniladi. Bunday firibgarlik
kompyuter tizimida ishlov beriladigan, tegishli
axborot tashuvchilarda saqlanadigan yoki
ma’lumotlarni uzatish tarmoqlari bo'yicha
beriladigan axborotni o‘zgartirish yo'li bilan
ham, moliya, bank muassasalari kompyuter ti-
zimiga yolg‘on axborot kiritish yoli bilan ham
sodir etilishi mumkin.

Basharti shaxs tomonidan aldash bank
hisobvaragi ma’lumotlariga kirish  uchun
foydalanilgan bo‘lsa, mulkni talon-toroj qilish
esa kompyuter ma’lumotlarini kiritish yoki
ozgartirish yo'li bilan sodir etilgan bo‘lsa,
bunday holatlarda qilmish jinoyatlar majmui
sifatida, ya’ni kompyuter texnikasidan foyda-
langan holda firibgarlik (Jinoyat kodeksining
168-moddasi 2-qismi “v” bandi) va kompyuter
ma’lumotlarini o’zgartirish (Jinoyat kodeksining
278%*-moddasi) deb kvalifikatsiya qilinishi kerak.

Shu bilan birga, agar jinoyatchi kompyuter
ma’lumotlaridan foydalangan holda (mobil
qurilma orqali Telegram messenjeri, elektron
pochta orqali yoki turli xil xabarlarni yubo-
rishning boshqa vositalari orqali) to’g‘ridan
to'gri aldash natijasida (masalan, shaxs
ixtiyoriy ravishda jinoyatchiga pul summasini
o‘tkazsa) jabrlanuvchining mol-mulkini yoki

mulkiy huqugqlarini tasarruf etish imkoniya-
tiga ega bo‘lsa, u holda qilmish firibgarlik
sifatida Jinoyat kodeksining 168-moddasi
tegishli qismlari bo'yicha talon-toroj qilingan
mol-mulk miqdorini hisobga olgan holda
kvalifikatsiya qilinishi kerak, bunda ushbu
moddaning 2-qismi “v” bandiga havola qilish
shart emas.

Bankomatga maxsus texnik moslamalar
o‘rnatgan, keyinchalik bank kartasidan pul
mablag‘larini talon-toroj (ma’lumot, karta
kodlari va parollarini o'qish orqali) etgan sud-
lanuvchining xatti-harakatlari nafaqat Jinoyat
kodeksining 169-moddasi 3-qismi “b” bandi
(qonunga xilof ravishda (ruxsatsiz) axborot
tizimiga kirib yoki undan foydalanish), balki
Jinoyat kodeksining 278*-moddasi (Kompyuter
axborotidan qonunga xilof ravishda (rux-
satsiz) foydalanish) bilan ham kvalifikatsiya
qilinishi kerak”.

Bizning fikrimizcha, O‘zbekiston Jinoyat
kodeksida kiber talon-toroj bo‘yicha tegishli
moddalar mavjud bo‘lmagan sharoitda ushbu
tushuntirishlarning kiritilishi huqugni muho-
faza qiluvchi organlar va sudlarga talon-to-
rojlikning ushbu eng zamonaviy turlarini bir
xilda va to‘g‘ri kvalifikatsiya qilishda yordam
berishi mumkin.
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