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SOG‘LIQNI SAQLASH SOHASIDA SHAXSIY
MA’LUMOTLAR XAVFSIZLIGINI TA‘MINLASHNING
HUQUQIY JIHATLARI

Yusupova Faringiz O‘ktam qizi,

Toshkent davlat yuridik universiteti

Xalgaro huquq va inson huquqlari kafedrasi o‘qituvchisi
ORCID: 0000-0002-8202-2160

e-mail: Faringiz002@gmail.com

Annotatsiya. Axborot va telekommunikasiya texnologiyalari sog‘ligni saqlash sohasiga tatbiq
etilganidan buyon ushbu jarayon bilan bog‘liq tibbiy xizmatlarga talab o’smoqda, tizim esa rivojlanishda
davom etmoqda. Mazkur maqolada shaxsiy ma’lumotlar, ayniqsa, bemorlarning tibbiy ma’lumotlari
xavfsizligini ta’minlashning huquqiy asoslari o‘rganildi. Tadqiqot davomida shaxsiy ma’lumotlarni
himoya qilish bo‘yicha milliy va xalqaro huquqiy me’yorlar tahlil qilindi, ularni sog‘ligni saqlash tizimida
qo‘llash xususiyatlari ochib berildi. Bundan tashqari, tibbiy ma’lumotlar bilan ishlashda maxfiylik va
axborot xavfsizligini ta’minlashning dolzarb masalalari ko‘rib chiqildi. Shuningdek, sog‘ligni saqlash
sohasidagi tashkilotlar va mutaxassislarning majburiyatlari, bemorlarning shaxsiy ma’lumotlarini
saglash hamda ularni noqonuniy ishlatilishdan himoyalash bo‘yicha javobgarlik masalalari yoritildi.
Magqolada tibbiyot sohasida shaxsiy ma’lumotlarning xavfsizligiga doir xalgaro huquqiy tajribalarning
milliy qonunchilikka ta’siri, shuningdek, raqamli texnologiyalar taraqqiyoti sharoitida shaxsiy
ma’lumotlarni himoya qilishning zamonaviy usullari tahlil qilindi. Tadqiqot natijasida sogligni saqlash
tizimida shaxsiy ma’lumotlar xavfsizligini ta’'minlash bo'yicha takliflar ishlab chiqildi.

Kalit so‘zlar: shaxsiy ma’lumotlar xavfsizligi, sogligni saqlash huquqi, tibbiy maxfiylik, ma’lumotlar
xavfsizligi qonunchiligi, tibbiy ma’lumotlar xavfsizligi, axborot xavfsizligi, maxfiy ma’lumotlarni
himoyalash, elektron sog‘liq, ma’lumotlarning noqonuniy ishlatilishi

ITPABOBBIE ACIIEKTbI OBECIIEYEHUA BE3OITACHOCTH
INTEPCOHAJIBHBIX JAHHBIX B C®EPE 3IPABOOXPAHEHHUA

IOcynoBa ®apuHrus YKTam K13,
npenojaBaTtesib Kadpeapbl «Mexx/[yHapoAHOE NPaBO U IPaBa YeJIoBeKa»
TamkeHTCKOro rocy/lapCTBEHHOr0 DPHUANYECKOT0 YHUBEPCUTETA

A}momauuﬂ. Cc eHedpeHueM UH¢O‘DMGUUOHH61X u meaeKoOMMYHUKAYUOHHBIX mexHos02ull 8
sdpaeooxpaHeHue pacmém Cnpoc HAa Ces3dHHble C IMuMm npoyeccom MeaUL{UHCKLle ycayeu, 8 mo iiee
epems daHHasi cucmema npoaomfcaem paseusamauacCs. HacmOﬂmaﬂ Hay4YHas cmambs nocesuweHa
U3y4YeHurw npaeoesblx OCHOB obecheveHusi 6e3onacHocmu nepcoHas/ibHsvlx aaHHle, 0CO06EeHHO
.MeaUUUHCKUX OQHHbIX nayueHmos. B npoyecce uccnedosaHust npoaHa/.su3upo8dHsvl HAYUOHAJ/IbHbIE U
MlecdyHapodHo-npaeoeble HOpPpMbl No 3aujume nepcoHas/1bHbIX aaHHle, pAackKpslmbl ocobeHHOCmMu Uux
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npumeHeHus: 8 cucmeme 3dpasooxpaHeHusi. Kpome mozo, 6blau paccmompeHbl akmya/bHble 80NPOCHl
obecneveHuss KOHuUdeHyua1bHOCMU U UHPOPMAYUOHHOU 6e3onacHocmu npu pabome ¢ mMeduyuHCKoll
uH@popmayuetl. Takxice 6bIAU 3aMPOHYMbI BONPOCLI OMBEMCMBEHHOCMU 0P2AHU3AYUU U Cneyualucmos
8 obsacmu 30pasoOOXpAHEHUsl 3a XPAHeHUe NepCoOHA/bHbIX OaHHbLIX NAYyuUeHmos U 3awumy ux om
HE3aKOHH020 UCNO0/1b308aHUsl. B daHHOl cmambe npoaHaausupo8aHo BAUSIHUE MeXCAYHAPOOHO20
npasogozo onvlma HA HAYUOHA/LHOE 3dKOHOO0ame/nbCmaeo 8 061acmu 6e30nacHOCMU NePCcOHA/IbHbIX
daHHbIX 8 obsacmu MedUYUHbl, a MAKIce COBPeMEeHHble CnOCOObl 3aUWUmbl NEPCOHA/NbHBIX OAHHbIX
8 yc/a08uUsIX pazgumusi Yyugpoeblx mexHoso2ull. B pesysbmame uccaedosaHusi 6bliu pa3pabomatsvl
npead/10JceHusi no obecneyeHUr 6€30NACHOCMU NepPCOHAAbHbLIX AHHLIX 8 cucmeme 30pas8ooXpaHeHUsl.

Kawueswvie cao8a:

6e30NaAcCHOCMb  NEepPCOHA/NbHLIX  OAHHbIX,

npaso Ha o0xpaHy 300posbs,

MeduyuHcKass KOHPUOIeHYUa/1bHOCMb, 3dKOHOO0amea6cmao o 6e30nacHocmu JdaHHblX, 6e30NacHOCMb
MeOUYUHCKUX OQHHbIX, UHPOPMAYUOHHAs1 6e30ndcHoCmb, 3awuma KOH@PUIeHYUAAbHbIX OaHHLIX,
2/1eKMpPOHHOE 30pa8OOXPAHEHUE, HE3AKOHHOEe UCN0/1b308aHUE OAHHbIX

LEGAL ASPECTS OF ENSURING THE SECURITY OF PERSONAL DATA
IN THE FIELD OF HEALTHCARE

Yusupova Faringiz Uktam Kizi,

Teacher of the Department of International Law and Human Rights,

Tashkent State University of Law

Abstract. Since the introduction of information and telecommunications technologies into the
healthcare sector, the demand for medical services related to this process has been growing, and at the
same time, the system continues to develop. This article examines the legal framework for ensuring the
security of personal data, especially patient medical data. The study analyzed national and international
legal norms on the protection of personal data, revealing the features of their application in the
healthcare system. In addition, topical issues of secrecy and information security in working with medical
data were considered. Also, the responsibilities of organizations and specialists in the field of healthcare
and the issues of responsibility for storing personal data of patients and protecting them from illegal use
were covered. The article analyzes the impact of international legal experience on the security of personal
data in the field of medicine on national legislation, as well as modern methods of protecting personal
data in the context of the development of digital technologies. As a result of the research, proposals were
developed to ensure the security of personal data in the healthcare system.

Keywords: personal data security, healthcare law, medical confidentiality, data security legislation,

medical data security, information security, privacy protection, e-health, illegal use of data

Kirish

Butun dunyoda aholiga tibbiy xizmat
ko‘rsatish sifatini oshirish, har bir soha qa-
tori tibbiyotni ham rivojlantirgan holda ra-
gamlashtirish, teletibbiy texnologiyalardan
samarali foydalanish barqaror rivojlanish
magsadlaridan biri sifatida belgilangan.
Ushbu vazifa ganchalik ustuvor ahamiyat
kasb etishini bu borada ko‘plab ilmiy tad-
giqotlar olib borilayotgani, maqolalar yozi-
layotganidan ham bilish mumkin. Aholiga
ko‘rsatilayotgan tibbiy yordam sifatini yax-
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shilashda xalgaro darajada tartibga soli-
shuvchi ixtisoslashgan muassasa hisoblan-
gan Jahon sog‘ligni saqlash tashkilotining
norma ijodkorlik faoliyatini tahlil etish, ikki
tomonlama hamkorlikni tartibga soluvchi
normativ-huquqiy hujjatlar ijrosi monitori-
ngini olib borish, ratifikatsiya qilingan kon-
vensiyalar talablaridan kelib chiqgan holda
gonunchilikdagi normalarni qayta ko‘rib
chiqish, teletibbiyot texnologiyalaridan foy-
dalanishda shaxsiy ma’lumotlarning xavsiz-
ligini ta’'minlash, sohadagi xalqaro standart-
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larni milliy qonunchilikka implementatsiya
qilishni kuchaytirish lozim.

O‘zbekiston Respublikasining nufuzli xal-
qaro tashkilotlar bilan olib borilayotgan tash-
qi siyosat strategiyasida tibbiyot sohasiga
oid o‘zaro manfaatli hamkorliklarni mustah-
kamlash va yanada rivojlantirish, sohasidagi
asosiy huqugqlarga oid ratifikatsiya gilingan
xalqaro shartnomalarning normalarini milliy
gonunchilikka implementatsiya qilishni ku-
chaytirish bo‘yicha chora-tadbirlar amalga
oshirilmoqgda. O‘z navbatida, O‘zbekiston Res-
publikasi Prezidenti Sh.M. Mirziyoyev “Axbo-
rot-kommunikatsiya texnologiyalari, internet
tizimini keng rivojlantirmasdan turib, mam-
lakatimizni modernizatsiya qilish va yangi-
lash, bargaror taraqqiyotga erishish haqida
so‘z yuritish mumkin emas” [1], - deb bejiz
ta’kidlamagan. Darhagiqat, “axborot telekom-
munikatsiya texnologiyalardan foydalangan
holda aholiga sifatli tibbiy xizmat ko‘rsatish,
zamonaviy tizimni shakllantirish, oilaviy po-
liklinikalar va qishloq vrachlik punklarida
ushbu texnologiyalarni joriy qilish hamda bu
orqali birlamchi tibbiy xizmatni amalga oshi-
rish, respublika ixtisoslashtirilgan ilmiy-ama-
liy markazi qoshida teletibbiyotning yagona
markazlashgan tizimini yaratish, yuqori ax-
borot texnologiyalariga asoslangan elektron
tibbiy yordam ko‘rsatish tarmog‘ini takomil-
lashtirish” barqaror rivojlanish sohasidagi
milliy vazifalar sifatida belgilab berildi. Shu
nuqtayi nazardan, tibbiyot huquqini xalgaro
darajada tartibga solishda yetakchi bo‘lgan
Jahon sog'ligni saqlash tashkiloti bilan o‘za-
ro manfaatli xalqgaro hamkorlik aloqalarining
huquqiy asoslarini yanada takomillashtirish-
ga garatilgan taklif hamda tavsiyalarni ishlab
chiqgish dolzarb ahamiyat kasb etadi.

Bu borada nafagat Respublikamizda,
balki xalgaro tashkilotlar tomonidan ham
ko‘pgina hujjatlar qabul qilingan. Jumla-
dan, Jahon sog'ligni saqlash tashkilotining
2020-2025-yillarga mo'ljallangan “Global
sog'ligni saqglash sohasini ragamlashtirish”
strategiyasi, Jahon sog'ligni saqlash as-
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sambleyasining elektron sog'ligni saqlash
bo‘yicha WHAS58.28-sonli  rezolyutsiyasi,
JSSTning WHA 58.28 e-Health Rezolyutsiya-
si (2005), Yevropa Parlamenti va Kengashi-
ning 2011-yil 9-martdagi “Transchegaraviy
tibbiy xizmatlar ko‘rsatishda bemorlarning
huquqlari” to‘grisidagi 2011/24/YeS-son-
li Direktivasi, O‘zbekiston Respublikasining
“Fuqarolar sog'lig'ini saqlash to‘g'risida”gi
Qonuni (1996), O‘zbekiston Respublika-
si Prezidentining 2022-yil 28-yanvardagi

“2022-2026-yillarga mo'ljallangan Yan-
gi O‘zbekistonning taraqqiyot strategi-
yasi to‘grisida”’gi PF-60-sonli Farmoni,
2019-2025-yillarda O‘zbekiston Respublika-
sining sog'ligni saqlash tizimini rivojlantirish
konsepsiyasi, 2018-yil 20-oktabrdagi “Sog'-
ligni saqglash sohasida raqamlashtirish ish-
larini samarali tashkil etish chora-tadbirlari
to‘g'risida”gi 841-sonli qaror va “2030-yilga-
cha bo‘lgan davrda barqgaror rivojlanish so-
hasidagi milliy maqsad va vazifalarni amalga
oshirish chora-tadbirlari to‘g'risida”gi qaror-
lari shular jumlasidan.

Tibbiyot sohasida ragamlashtirish, ma’lu-
motlar bazasini yaratish va ularning maxfiyli-
gini ta'minlashga doir xususiyatlarni o‘rganar
ekanmiz, kiruvchi ma’lumotlarni qayta ish-
lashga vakolatli muassasaning tuzulmalarini
ikkita asosiy yo‘nalishga ajratgan holda tahlil
qilishimiz lozim.

Axborotni to‘plash (reyestr), ularni bir-
lamchi qayta ishlash, ma’lumotlarni qayta
ishlash uchun bemordan rozilik olish, tib-
biyot muassasasining xodimlari to‘grisida
ma’lumotlarni qayta ishlash bilan bog'liq
holatlar birinchi yo‘nalishga kiradi. Kadr va
buxgalteriya tomonidan tibbiyot muassasasi
xodimlariga individual ko‘rsatkichlarga ko‘ra
oylik ish haqi - maosh tayinlash, masofada
turgan holda ko‘rsatilgan tibbiy xizmat uchun
to‘lanadigan oylik maoshlar ikkinchi yo‘na-
lishga xosdir [2].

Ta’kidlash kerakki, tibbiyot muassasala-
rida shaxsiy ma’lumotlardan tashqari, shax-
siy bo‘lmagan ma’lumotlar ham bor bo‘lib,
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ulardan ilmiy magqolalar yozish va statistik
ma’lumotlarni yig‘ishda foydalaniladi. Ush-
bu sohadagi kamchilik va muammolarni tib-
biy muassasalarda ma’lumotlar maxfiyligini
saglash va tartibga solishga oid me’yoriy-
huqugqiy bazani tahlil gilish orqali o‘rganishi-
miz mumKin.

“Shaxsga doir ma’lumotlar to‘grisida”gi
Qonun O‘zbekiston Respublikasida ushbu
sohani tartibga solishga qaratilgan asosiy
me’yoriy-huquqiy hujjat sanaladi. Ushbu
qonun shaxsga doir ma’lumotlarga ishlov
berish va ularni himoya qilish vaqtida qo‘l-
lanadigan vositalardan, shu jumladan, ax-
borot texnologiyalaridan gat’i nazar, yuzaga
keladigan munosabatlarga nisbatan tatbiq
etilishini ko‘rish mumkin. Bundan tashqari,
gonunda shaxsga doir ma’lumotlar tushun-
chasiga ham ta'rif berilgan. Bu muayyan
jismoniy shaxsga taalluqli bo‘lgan yoki uni
identifikatsiya qilish imkonini beradigan,
elektron tarzda, qog‘ozda va (yoki) boshqa
moddiy jismda gayd etilgan axborot hisob-
lanadi.

Sog'ligni saglash sohasida shaxsiy ma’lu-
motlarning xavfsizligini ta’'minlash dolzarb
masalalardan biri. Olimlar mavzu bo‘yicha
turli yondashuvlarni ilgari surmoqdalar.

E.Usmanova, K.Gorbachevalarning fik-
riga ko‘ra, “Shaxsiy ma‘lumotlar” deganda
shaxsni aniglash uchun ishlatilishi mumkin
bo‘lgan har ganday ma‘lumotlar tushuniladi.
Bu shaxsning ismi, manzili, tug‘ilgan sanasi
va boshqga shaxsiy ma‘lumotlarni o‘z ichiga
oladi [3].

Sog'ligni saqlash huquqi bo‘yicha tanig-
li mutaxassis 0. Gostinning ta’kidlashicha,
shaxsiy ma’lumotlarni himoya qilish tizim-
ning qonuniy asoslarini mustahkamlash
uchun zarurdir. U, aynigsa, tibbiyotda shax-
siy ma’lumotlarni himoya qilishning xalqa-
ro va milliy qonunchilik normalarini ishlab
chiqgish, ularni amalga oshirish zarurligini
ta'kidlaydi. Gostinning fikriga ko‘ra, davlatlar
sog'ligni saqlashda shaxsiy ma’lumotlarni hi-
moya qilish to‘g'risidagi qonunchiligini tako-
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millashtirishda xalqaro tajribalarga suyanish
kerak [4].

L.T. Kohn Buyuk Britaniyada sog‘ligni saq-
lash tizimida shaxsiy ma’lumotlarni himoya
qilish bo‘yicha tadqgiqot olib borgan. U be-
morlarning roziligisiz ma’lumotlardan foyda-
lanish masalalariga alohida e’tibor garatadi.
Lindaning ta’kidlashicha, har bir bemor o‘z
tibbiy ma’lumotlaridan gqanday foydalanila-
yotgani va kimlar ularga kirish imkoniyatiga
ega ekanini bilishi lozim. U Buyuk Britaniya-
ning sog‘ligni saqlash tizimida tibbiy ma’lu-
motlarning maxfiyligini ta’'minlash bo‘yicha
gonunchilikni yanada kuchaytirishni taklif
qiladi [5].

Axborot texnologiyalari va axborot xavf-
sizligi sohasida taniqli olim David Gunkel tib-
biyot texnologiyalari va shaxsiy ma’lumotlar
xavfsizligi bo‘yicha chuqur tadqiqotlar olib
boradi. Uning fikricha, zamonaviy texnologi-
yalar, xususan, sun’iy intellekt va ma’lumot-
lar tahlili jarayonida shaxsiy ma’lumotlarning
muhofazasi uchun innovatsion yechimlar ish-
lab chiqilishi zarur. Gunkel, shuningdek, sog’-
ligni saqlashda axborot xavfsizligi siyosatini
rivojlantirishda texnik hamda huquqiy cho-
ralar o‘rtasida muvozanat saqlash kerakligini
ta’kidlaydi [6].

Xorijiy olimlarning fikrlaridan kelib chig-
gan holda sog'ligni saqlash sohasida shaxsiy
ma’lumotlarni himoya qilishning huquqiy ji-
hatlari milliy qonunchilikni takomillashtirish,
xalgaro standartlarga mos ravishda rivoj-
lantirish va zamonaviy texnologiyalarni ino-
batga olish bilan bog‘liqdir. Shu bilan birga,
gonunchilikda innovatsiyalarni qo‘llab-quv-
vatlash va bemorlarning shaxsiy huquqlarini
himoya qilish o‘rtasida nozik muvozanat saq-
lanishi kerak.

Fikrimizcha, tibbiy ma‘lumotlarning max-
fiyligi axborotlar bilan bog‘liq huquqiy nor-
malarni mustahkamlash va ularni qonuniy
asosda nazorat qilish, jumladan, huqugni mu-
hofaza qiluvchi organlar hamda sog‘ligni saq-
lash tizimi vakillari o‘rtasidagi hamkorlikning
muhimligini ta’kidlaydi. Shu bilan birga, ax-
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borot texnologiyalari orqali sog'ligni saqlash
tizimida shaxsiy ma’lumotlarni nazorat qi-
lish mexanizmlarini rivojlantirish zarurligini
qayd etadi.

Material va metodlar

Tadgiqot davomida sog‘ligni saqglash so-
hasida shaxsiy ma’lumotlarning xavfsizligini
ta’'minlashning bugungi raqamlashtirish dav-
ridagi o‘rni, tibbiy ma’lumotlarning xavfsizligi
tushunchalari xorijiy davlatlar qonunchiligi
asosida o‘rganildi. Masofaviy tibbiy xizmat
ko‘rsatishda shaxsiy ma’lumotlarning xavfsiz-
ligini ta’'minlash bo‘yicha olimlarning fikrlari
qiyosiy tahlil qilindi. Maqolada tahlil, qiyos-
lash, taqqoslash, tizimlilik va umumlashtirish
metodlaridan foydalanildi.

Tadqiqot natijalari

Sog'ligni saqglash sohasida shaxsiy ma’lu-
motlarning xavfsizligini ta’minlash bugungi
kunda muhim masalalardan hisoblanadi. Za-
monaviy tibbiyot rivojlanishi bilan sog‘ligni
saqlash tizimida elektron va raqamli xizmat-
lardan keng foydalanilmoqda. Bu esa be-
morlarning shaxsiy va tibbiy ma’lumotlarini
yig‘ish, saqlash, ulardan tizim ichida foyda-
lanishni ancha osonlashtiradi. Lekin bemor-
larning shaxsiy ma’lumotlarini noqonuniy
ishlatish va axborot xavfsizligining buzilishi
sog'ligni saqlash tizimining ishonchliligiga
putur yetkazishi mumkin. Shu sababli, so‘ng-
gi yillarda turli mamlakatlarda sog‘ligni saq-
lash sohasida shaxsiy ma’lumotlar xavfsizligi-
ni ta’'minlash bo‘yicha tadqiqotlar olib boril-
moqda [7].

Tibbiy ma’lumotlarning xavfsizligi shax-
siy va maxfiy tibbiy ma’lumotlarni ruxsatsiz
kirishdan, buzilishdan hamda oshkor etilish-
dan himoya qilishni nazarda tutadi. Bu masa-
la zamonaviy texnologiyalar rivojlanishi bilan
yanada dolzarb bo‘lib bormoqda. Olimlar va
mutaxassislar tibbiy ma’lumotlar xavfsizligi
haqida turli fikrlarni bildiradilar.

AR. Jonsen, W.J. Winsladelarning fikriga
ko‘ra, tibbiy ma’lumotlar shaxsiy va maxfiy
bo‘lgani sababli, ularni himoyalash zarurati
juda yuqori. Ma’'lumotlar noto‘gri qo‘llarga
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tushishi tibbiy xizmatlar ko‘rsatish jarayo-
nida o‘zining salbiy oqibatlarini ko‘rsatishi
mumkin, shu jumladan, bemorlarning sog'li-
g‘iga zarar yetkazishi yoki noto‘g‘ri davolash-
ga olib kelishi ehtimoli bor [8].

E.B. Rubin esa tibbiy ma’lumotlar xavf-
sizligi uchun raqamli himoya vositalarini ta-
komillashtirishni taklif etadi. Masalan, krip-
tografiya, sun’iy intellekt yordamida himoya
usullarini kuchaytirish, blokcheyn texnolo-
giyalari orqali ma’lumotlarni nazorat qilish
kabi usullar muhim hisoblanadi [9].

Tibbiyot tizimlariga kiberhujumlar soni
ortib borayotgani olimlarni xavotirga sol-
mogqgda. Tibbiy ma’lumotlar katta qiymatga
ega bo‘lgani sababli ular o‘g'irlanishi yoki
shantaj uchun ishlatilishi mumkin. Shuning
uchun olimlar tibbiyot muassasalarida kiber-
xavfsizlik choralarini kuchaytirishni tavsiya
qilishadi.

Umuman olganda, olimlar va tibbiyot so-
hasidagi mutaxassislar tibbiy ma’lumotlar
xavfsizligi masalasini dolzarb muammo sifati-
da qabul qgiladilar hamda ushbu ma’lumotlar-
ni himoya qilishda texnologik rivojlanish, hu-
qugiy me’yorlar va kiberxavfsizlik choralarini
uyg‘unlashtirishni talab etadilar.

Yevropa Ittifoqi tomonidan 2018-yilda
kuchga kirgan Umumiy ma’lumotlarni hi-
moya qilish nizomi (General Data Protection
Regulation, GDPR) sog'ligni saqlash sohasi-
dagi shaxsiy ma’lumotlarni himoya qilish-
da muhim bosqich bo‘ldi. Tadqiqotchilar bu
gonuniy hujjatning sog‘ligni saqlash tizimi-
ga ta’sirini o‘rganganlar. Tadqgiqotlar shuni
ko‘rsatdiki, GDPR sog'ligni saqlash tizimida
shaxsiy ma’lumotlarni yig‘ish, saqlash va ish-
latishda qat’iy nazoratni ta’'minlaydi. Masa-
lan, A. Wesley va M. Taylor tomonidan olib
borilgan tadqiqotlarda GDPRning sog‘ligni
saglash sohasida shaxsiy ma’lumotlar xavf-
sizligini ta’'minlashdagi roliga ijobiy baho be-
rilgan. Uning bemorlardan rozilik olish, shax-
siy ma’lumotlardan cheklangan holda foyda-
lanish kabi tamoyillarni mustahkamlagani
ta’kidlangan [10].
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Bugungi kunda Elektron sog‘ligni saqlash
tizimlari va elektron tibbiy yozuvlar (Elect-
ronic Health Records, EHR) keng qo‘llangani
bois, tadqiqotchilar axborot xavfsizligiga doir
muammolarni chuqur tahlil qilishmoqda.
E.K. Moskovkina elektron tibbiy yozuvlar
xavfsizligi bo‘yicha olib borgan tadqgiqotlarida
tibbiyot tizimlarida ma’lumotlarni shifrlash,
kirish huquqini cheklash, xavfsizlik protokol-
larini qo‘llash va axborot xavfsizligi bo‘yicha
xodimlar malakasini oshirishga doir cho-
ralarni tavsiya qiladi. U, shuningdek, tibbiy
ma’lumotlarni qayta ishlashda rozilik asosida
foydalanish va maxfiylik siyosatini kuchayti-
rish zarurligini ta’kidlaydi [11].

Sog'ligni saqglash tizimida bemorlarning
shaxsiy ma’lumotlari bilan ishlash jarayonida
bemorning roziligi muhim ahamiyatga ega.
D. Gunkel o'z tadqiqotlarida bemorlarning
roziligini olish jarayonida ragamli texno-
logiyalar qo‘llanishi kerakligini ta’kidlaydi
[6]. Uning tadqiqotlari bemorning roziligini
elektron shaklda olish, rozilik jarayonini sod-
dalashtirish va ularni oson kuzatish imko-
niyatini yaratish orqali shaxsiy ma’lumotlar
noqgonuniy ishlatilishining oldini olish mum-
kinligini ko‘rsatadi. Bundan tashqari, shaxsiy
ma’lumotlardan ganday foydalanilayotgani
to‘g'risida bemorlarga to‘lig ma’lumot berish
tizimning ochiqligini oshiradi va ishonchni
mustahkamlaydi.

So‘nggi yillarda sog'ligni saqlash tizimi-
da sun’iy intellekt (AI) va katta ma’lumotlar
(Big Data) tahlilidan foydalanish jarayonida
shaxsiy ma’lumotlarning xavfsizligini ta’-
minlash bo‘yicha tadqiqotlar o‘sib bormog-
da. John W. Ladley va Cathy O‘Neil sun’iy
intellekt asosida tibbiyot tizimida shaxsiy
ma’lumotlarni qayta ishlashning xavfsiz ji-
hatlarini o‘rganib, Al texnologiyalari orqali
ma’lumotlar xavfsizligini ta’'minlashning in-
novatsion usullarini ishlab chiqishni tavsiya
qiladilar. Ularning tadqiqotlari Al yordami-
da ma’lumotlarni tahlil qilish va prognozlash
jarayonida shaxsiy ma’lumotlarning ano-
nimligi hamda xavfsizligini saqlash texnolo-
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giyalarini kuchaytirish zarurligini ko‘rsat-
moqda [12].

Shifrlash texnologiyalari sog‘ligni saglash
tizimida shaxsiy ma’lumotlarni himoya qi-
lishning asosiy usullaridan biri sifatida ko‘ri-
ladi. Bruce Schneier kabi axborot xavfsizligi
bo‘yicha yetakchi olimlar tibbiy yozuvlarni
shifrlash orqali ularning maxfiyligini ta’'min-
lash bo‘yicha tadqiqotlar olib borgan. Ular-
ning tadqiqotlari tibbiy ma’lumotlarni uza-
tish va saqglash jarayonida kuchli shifrlash
algoritmlarini qo‘llash xavfsizlikni oshirishi
va ma’lumotlar o‘g‘irlanishining oldini olishi-
ni ko‘rsatmoqda. Shuningdek, Paul Syverson
tibbiy ma’lumotlarni o‘zgartirish yoki noqo-
nuniy kirishni sezuvchi tizimlarni rivojlanti-
rishga e’tibor qaratadi [13].

AQSh va Yevropa mamlakatlarida sog'lig-
ni saqlash sohasida shaxsiy ma’lumotlar xavf-
sizligini ta’'minlash bo‘yicha muhim tadqiqot-
lar olib borilmoqda. Abedjan, Ziawasch 0z
tadqgiqotlarida Yevropa Ittifoqidagi GDPR qo-
nunchiligining sog‘ligni saqlash tizimiga ta’si-
rini o‘rgangan va AQShdagi Health Insurance
Portability and Accountability Act (HIPAA)
qoidalarini tahlil qilgan. Tadqiqotlar shuni
ko‘rsatadiki, xalqaro tajribalardan foydala-
nish orqali milliy sog‘ligni saqlash tizimlarida
ma’lumotlar xavfsizligini ta’'minlash samarali
usul hisoblanadi [14, 15]. Ayniqsa, sogligni
saqlash tizimida ma’lumotlardan foydalanish
va ularning himoyasi uchun global standart-
larni joriy qilish bemorlarning huquqlarini
yanada yaxshiroq himoya qilishga yordam
beradi.

Tadqiqot natijalari tahlili

Sog‘ligni saqlash sohasida shaxsiy ma’lu-
motlarni himoya qilish masalasi faqat texnik
va huquqiy chora-tadbirlar bilan emas, balki
xalqaro tajribalarni o‘rganish va ularni milliy
gonunchilikka integratsiya qilish orqali ham
hal etilishi lozim. Sog'ligni saqlash sohasida
shaxsiy ma’lumotlarning xavfsizligini ta’'min-
lash bo‘yicha olib borilgan tadqiqotlar shuni
ko‘rsatmoqdaki, texnik va huquqiy choralarni
birgalikda qo‘llash ma’lumotlarning xavfsizli-
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gini ta'minlashda katta rol o‘ynaydi. Elektron
sogligni saglash tizimlarida shaxsiy ma’lu-
motlarni himoya qilish texnologiyalari, tibbiy
yozuvlarni shifrlash, sun’iy intellekt va katta
ma’lumotlarni tahlil qilishda xavfsizlik cho-
ralarini kuchaytirish zarurati kundan kunga
o‘sib bormoqda. Shu bilan birga, xalqaro taj-
riba va qonunchilik standartlarini o‘rganish,
ularni milliy tizimlarga moslashtirish orqa-
li sog'ligni saqlash tizimida shaxsiy ma’lu-
motlar xavfsizligini yanada mustahkamlash
mumKkin.

Xulosalar

O‘zbekiston Respublikasida sog‘ligni
saqglash tizimining izchil rivojlanib borishi
aholining shaxsiy ma’lumotlari, xususan,
tibbiy yozuvlarning himoyasini ta’minlash
masalasining dolzarbligini oshiradi. Tibbiy
ma’lumotlar bemorning sog‘lig‘i, davolanish
tarixi, tibbiy tekshiruvlar natijalari va bosh-
ga shaxsiy ma’lumotlarni o‘z ichiga oladi. Bu
turdagi ma’lumotlardan noto‘g‘ri foydalanil-
sa yoki tarqalib ketsa, bemorning huquqlari
buzilishi mumkin. Shu sababli, sog‘ligni saq-
lash sohasida shaxsiy ma’lumotlar xavfsizli-
gini ta’'minlash uchun gator huqugqiy chora-
larni ko‘rish zarur.

O‘zbekiston Respublikasining 2019-yil
2-iyulda qabul qgilingan “Shaxsiy ma’lumot-
lar to‘g'risida”gi Qonuni ma’lumotlar himo-
yasi borasida muhim huquqiy asos sanaladi.
Ushbu qonunda shaxsiy ma’lumotlarni to‘p-
lash, saqlash, gayta ishlash va uzatish tar-
tiblari belgilangan. Biroq sog‘ligni saqglash
sohasidagi ma’lumotlar xos bo‘lgani sababli,
ularning maxfiyligini ta’'minlash uchun max-
sus normalarni ishlab chiqish zarurati mav-
jud. Shuningdek, sog‘ligni saglash sohasida-
gi shaxsiy ma’lumotlarning nogqonuniy gayta
ishlanishi va ulardan foydalanishning oldini
olish uchun qo‘shimcha qoidalarni ishlab
chiqish, ularni amalda joriy etish talab qili-
nadi.

YURISPRLDENSIYA

“Shaxsiy ma’lumotlar to‘grisida”gi Qo-
nunning 4-moddasi asosiy tushunchalari qu-
yidagi o‘zgartirish va qo‘shimchalar bilan to‘l-
dirilishi magsadga muvofiq: “shaxsning tibbiy
ma’lumotlari xavfsizligi - shaxsga doir ma’lu-
motlarni yig‘ish, tizimlashtirish, saqlash, o‘z-
gartirish, to‘ldirish, ulardan foydalanishda
maxfiy tibbiy ma’lumotlarni ruxsatsiz kirish-
dan, buzilishdan va oshkor etilishdan himoya
qilishdir”.

O‘zbekistonda sog'ligni saqlash tizimi
elektron shaklga o‘tish jarayonini boshdan
kechirmoqda. Jarayon tizimda axborot tex-
nologiyalaridan keng foydalanishni talab qi-
ladi. Elektron tibbiy yozuvlar (Electronic He-
alth Records, EHR) joriy etilishi tibbiy xizmat
ko‘rsatish jarayonini soddalashtiradi, ammo
shaxsiy ma’lumotlar xavfsizligini ta’'minlashni
kuchaytirishni ham talab qiladi.

Sog‘ligni saqglash sohasida raqamli texno-
logiyalardan foydalanishda UZINFOCOM ya-
gona integratorida ishlashda quyidagi chora-
lar ko'rilishi lozim:

elektron tizimlarda bemorlar haqgidagi
shaxsiy ma’lumotlarni uzatish va saqlash ja-
rayonida kuchli shifrlash texnologiyalarini
qo‘llash;

bu ma’lumotlarning noqonuniy kirish va
ulardan foydalanishdan himoyalanishiga doir
choralarni ko‘rish;

tibbiy ma’lumotlarga kirish huquqi faqat
belgilangan mutaxassislar bilan cheklanishini
ta’minlash;

ushbu ma’lumotlarga kirish huquqiga ega
bo‘lgan shaxslar maxfiylik siyosatiga amal qi-
lishlari va bu borada doimiy nazorat organini
tashkil etish;

sogligni saqlash tizimlarida muntazam
ravishda xavfsizlik tekshiruvlari o‘tkazish,
zararli dasturlardan himoyalanish va ma’lu-
motlarning zaxira nusxalarini yaratish bo'yi-
cha qat’iy choralar ko‘rish orqali ekspertlar
jamoasini shaklantirish lozim.
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