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INTERNET TARMOG‘IDAN AXBOROT OLISH
JARAYONINI HUQUQIY JIHATDAN TARTIBGA SOLISH
VA AMALGA OSHIRISHDA VUJUDGA KELADIGAN
MUAMMOLAR
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Annotatsiya. Ushbu maqolada global tarmoqdan axborot olish jarayonida vujudga kelishi mumkin
bo‘lgan bir qator muammolar ilmiy jihatdan tahlil qilingan. Asosiy urg‘u Internetdan foydalanish
jarayonida vujudga keladigan salbiy oqibatlarni huquqiy tartibga solish masalalariga qaratilgan. Ilmiy
magqolada axborotga bo‘lgan huquqni tartibga solish va bu borada konstitutsiyaviy huquqni amalga
oshirish nuqtayi nazaridan ahamiyatga ega bo‘lgan masalalar tahlil qilingan. Internetning oziga xos
xususiyatlaridan kelib chiqqan holda, axborotga bo‘lgan konstitutsiyaviy huquqqa muayyan tahdidlar
mavjudligi, shu sabab tarmoqda vujudga keladigan munosabatlarni tartibga soluvchi qonunchilikdagi
takomillashtirish zarur bo‘lgan yo‘nalishlar sanab o'tilgan. Maqolada global tarmoqda mavjud
tahdidlardan hisoblangan “Spam” mavzusi batafsil yoritilgan. Shuningdek, maqolada xorijiy olimlarning
turli ta’riflari va yondashuvlari oz aksini topgan. Ushbu tahlil va fikrlar mamlakatimizda global
tarmoqdan axborot olish jarayonida vujudga kelishi mumkin bo‘lgan tahdidlarning oldi olinishiga va
ushbu sohadagi qonunchilikning takomillashtirilishiga xizmat qiladi.

Kalit so‘zlar: Internet tarmog'i, axborot, huquq, virtual makon, muammolar, axborotga bo‘lgan
konstitutsiyaviy huquq, kompyuter, login va parol, spam, elektron pochta.

ITPOBJIEMbI, BOGHUKAIOHIUE B IIPOLECCE IPABOBOI'O PET'YIMPOBAHUA U
OCYIIECTBJIEHUA ITPOLECCA ITOJIYYEHUA UH®OPMAILIMHU U3 CETH UHTEPHET

Unxom6ekoB ¥Kacypoek UixomGek yriy,
npenojiaBaresib kKadpeapbl «KKOHCTUTYIIMOHHOE MPaBO»
TalKeHTCKOTO rOCy1apCTBEHHOTO IOPUAUYECKOTO YHUBEPCUTETA

AHHomayus. B danHoli cmambe ¢ HAY4YHOU MOYKU 3peHusl aHaau3upyemcsi psid npob.iem, Komopbule
MO2ym 603HUKHYMb 8 npoyecce noJaydvyeHusi uHgopmayuu u3 2106aabHoll cemu. OCHOBHOU aKyeHm
clesdH HA B80NPOCAX NpPABOBO20 pezyAUPO8AHUS] HEe2AMUBHbIX hoc/aedcmeuli, 803HUKANWUX npu
ucno/vb308aHUU cemu HumepHem. AHAAU3UPYIOMCST 8AJCHblEe 80NPOCLI C NO3UYUU pe2yAupo8aHus
npasa Ha uH@dopmayurw u peaauzayuu KOHCMUMYYUOHHO20 npdsd 8 cesi3u ¢ smum. Hcxods us
cheyuguueckux xapakmepucmuk cemu HHmepHem, 8 cmambe ynoMuHarmcsi onpedesnéHHbvle yepo3bl
KOHCMUmMyyuoHHOMY hpagy Ha uHgopmayuro. Takdice nepevucieHbl HANPABAEHUS] COBEPUIEHCMB08AHUS
3aKOHOJame/sIbcmaa, pezy/upyujezo OmHoweHusl, 8o3Hukamuue 8 cemu Humepuem. Kpome mozo,
nodpo6bHO paccMampueaemcsi NOHAMuUe cnamd, Komopblll s18451emcsi 00HOU u3 yepo3 8 2/106a/1bHOll
cemu. Hcxodsa u3 codepicanus daHHOU cmambl, ompaxceHvbl pa3AuyHble MHEeHUs U NodXodbl K 3momy
80npocy 3apybeixcHbiX Y4YéHblX. Pe3ysbmamoul U 3aKAO4eHUs NpPO8edéHHO20 AHA/AU3A NOMO2ym 8
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npedomspawjeHuu y2po3, Komopble MO2ym 603HUKHYyMb 8 hpoyecce noJayvyeHusi uHgopmayuu us
2/106a/1bHOll cemu, U cO8epWEHCMB08AHUU 3aKOHOJdameabecmada 8 smoltl chepe 8 Hawell cmpaHe.

Kawuegvie caoea: cemv HHmepHem,

uHgopmayus, 3aKoH, BupmMya/abHOe NPoOCMpPAHCMBO,

npobsieMbl, KOHCMUMYYUOHHOE Npaso HA UHPOpMAyur, Komnblomep, J02UH U NApPOAb, ChAM,

3/1IEKMPOHHAsA noYyma.

PROBLEMS ARISING IN THE LEGAL REGULATION AND IMPLEMENTATION OF THE
PROCESS OF OBTAINING INFORMATION FROM THE INTERNET.

Ilkhombekov Jasurbek IIkhombek ugli
Lecturer of the Department of Constitutional Law,
Tashkent State University of Law

Abstract. This article scientifically analyzes a number of problems that may arise in the process of
receiving information from the global network. The main emphasis is on the issues of legal regulation
of negative consequences arising from the use of the Internet. The scientific article analyzes important
issues from the point of view of regulation of the right to information and implementation of the
constitutional right in this regard. Based on the specific characteristics of the Internet, certain threats to
the constitutional right to information are mentioned in the article. Also, directions for improvement of
the legislation regulating relations established on the Internet are listed. The article discusses in detail
“Spam,” which is one of the threats to the global network. Based on the content of our scientific article,
different definitions and approaches of foreign scientists are reflected in the article. These analyses and
opinions serve to prevent threats that may arise in the process of receiving information from the global
network in our country and to improve the legislation in this field.

Keywords: Internet network, information, law, virtual space, problems, constitutional right to
information, computer, login and password, spam, e-mail.

Kirish

Global axborotlashtirish davrida virtual
makonda axborot olish va targatish kundalik
turmush tarzimizning ajralmas qismiga ayla-
nib ulgurdi. Bugungi kunda ushbu jarayonga
biror-bir jihatdan aralashish, uni cheklash
va nisbatan cheklov o‘rnatish mantiqgsizlik
sanaladi. Shuning uchun ham virtual makon-
da axborot olishni huquqiy jihatdan tartibga
solish muammolarini muhim masala sifatida
tadqiq qilish hamda yuzaga keladigan muam-
molarga yechim topish muhimdir.

Internetdan ma’lumot olishni huquqiy
jihatdan tartibga solish va amalga oshirish
muammolari, birinchi navbatda, axborotga
bo‘lgan konstitutsiyaviy huquqgning turli
elementlari bo‘yicha ko‘plab o‘ziga xos tah-
didlarning paydo bo‘lishi, mavjudligi va jadal
rivojlanishi bilan bogliq. Mavjud muam-
molarni huquqiy jihatdan to‘g'ri tahlil qilish
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esa bugungi kunning dolzarb vazifalaridan
sanaladi.

Ayni paytda dunyoda axborot texnolo-
giyalari faol rivojlanmoqda, gariyb chorak
asrdan buyon jamiyat global tarmoqqa to-
bora garam bo‘lib bormoqgda. Global Internet
ham sifat, ham miqdoriy jihatdan rivojlan-
mogqda (axborot tarmog‘ining operatorlari va
foydalanuvchilari soni ortib bormoqda, shu-
ningdek, taqdim etilayotgan xizmatlar doirasi
kengaymoqda). Axborot jamiyatining shakl-
lanishi va unda Internet axborot tarmog‘idan
foydalanish bilan bevosita bog'liq bo‘lgan
yangi ijtimoiy munosabatlarning paydo bo‘li-
shi munosabati bilan ushbu sohani huquqiy
tartibga solish zaruriyati paydo bo‘ladi. Yu-
zaga keladigan munosabatlar sohasidagi qo-
nunchilikning samarali va barqaror rivojla-
nishini tarmoqdan foydalanish bilan bog'liq
holda ta’'minlash mumkin.
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Material va metodlar

Mazkur maqolada huqugshunos olim-
larning ilmiy-nazariy qarashlaridan foydala-
nildi hamda qiyosiy-huquqiy usul, tahlil, sin-
tez, kuzatish, umumlashtirish, induksiya va
deduksiya metodlari qo‘llandi.

Tadqiqot natijalari

Virtual makondan axborot olish bilan
birga, unda axborotga bo‘lgan ehtiyojni qon-
dirish jarayonida yuzaga keladigan qator
muammolarga ham e’tibor qaratish kerak.
Xususan, bu borada Y. Melnikov va A. Terenin
0‘z izlanishlarida internetdagi eng keng tar-
qalgan axborot tahdidlariga to‘xtalib o‘ta-
dilar. Ular ushbu tahdidlarni quyidagicha ifo-
dalaydilar:

- tizim resurslari va ma’lumotlarga rux-
satsiz kirish: parolni taxmin qilish, himoya
va boshqaruv tizimini buzish, maskarad
(boshqalar nomidan harakatlar);

- trafikni ushlab turish va almashtirish
(to‘lov topshiriglarini galbakilashtirish);

- IP spoofing (tarmoq manzillarini al-
mashtirish);

- xizmat ko‘rsatishni rad etish;

- amaliy darajadagi hujum;

- tarmoqni skanerlash yoki tarmoqni qidi-
rish;

- tarmoqdagi ishonchli munosabatlardan
foydalanish [1].

Axborotga bo‘lgan konstitusiyaviy hu-
quqqa tahdidlarning amalga oshirilishida
kelib chigadigan salbiy huquqiy oqibatlar
mavjud. Tahdidlar Internetning o‘ziga xos
xususiyatlaridan kelib chiqgan holda, butun
bir kompleks tarzda buzilgan huqugqlarning
yirik ko‘rinishi shaklida, axborotga bo‘lgan
konstitutsiyaviy huqugning elementlari sifa-
tida o‘zini namoyon qiladi.

Izlanishlar davomida ko‘plab olimlarn-
ing tadqiqotlari bilan tanishdik. Xususan, F.S.
Voroyskiy, A. Proxorov, A. Yevangeli, R. Na-
sakin, M.S. Azarov, Y.V. Altovskiy kabi olimlar
internetda mavjud tahdidlarni o‘rganganlar
va tadqiqot olib borganlar. Ushbu olimlar-
ning izlanishlaridan foydalanib, mazkur tad-
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qiqotlarni o‘rgandik va kelib chigadigan 8 ta
tahdidni tahlil qildik. Quyida ana shu tahdid-
larga batafsil to‘xtalib o‘tamiz.

1) Axborotdan foydalanish huquglarining
buzilishi:

- internet xizmatlarini ko‘rsatishni qo-
nunga xilof ravishda rad etish tufayli ma’-
lumotlarga kirish huquqglarining buzilishi;

- login va parollarning o‘g'irlanishi sa-
babli ma’lumotlarga kirish huquglarining bu-
zilishi;

- pulli ma’lumotlar bazalariga kirishni
ta’'minlovchi login va parollar o‘g‘irlanishi sa-
babli ma’lumotlarga kirish huquglarining bu-
zilishi;

- kompyuter tizimi va uning dasturiy
ta’'minoti ishlamay qolgani sababli ma’lu-
motlarga kirish huquqlarining buzilishi -
parolni taxmin qilish, xavfsizlik va ma’'muriy
tizimlarni buzish, boshqa usullardan, jum-
ladan, zararli kompyuter dasturlaridan foy-
dalanish;

- qidiruv yo‘nalishini manipulyatsiya
qilish orqali ma’lumotlarga kirish huqug-
larining buzilishi, ya’ni tizimni manipulyatsiya
qilish, domen manzillari tizimiga kirish va In-
ternet kontentini filtrlash tizimlari.

2) Shaxsning iqtisodiy va boshqa qonuniy
manfaatlariga qonunga xilof ravishda
tajovuz qilish magsadida identifikatsiya va
avtorizatsiya qilish huquqini buzish:

- login va parolni buzish yoki ushlab qo-
lish orqali (elektron pul tizimlari, elektron
to‘lovlar, bank xizmatlari va boshqgalar) ush-
bu shaxsning to‘lov tizimlaridagi hisob raqa-
mlariga ruxsatsiz kirib, uning huquqlari va
gonuniy manfaatlarini buzish. Bunda turli
usullar, jumladan, viruslar, kompyuterning
zararli dasturlarini qo‘llash va shu orqali ak-
kaunt egalariga tegishli bo‘lgan mablag'lar-
ni o‘g'irlash, ushbu shaxsni obro‘sizlanti-
rish, shantaj qilish yoki boshga noqonuniy
harakatlarni amalga oshirish uchun noqo-
nuniy foydalanish;

- shaxsning korporativ moliyaviy-tahliliy,
logistika va boshqa kirish cheklangan ax-
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borot tizimlaridagi akkauntlariga ruxsatsiz
kirish orqali login va parolni buzish yoki ush-
lab qolish, shaxsning belgilangan huquqlari
va qonuniy manfaatlarini buzish hamda
boshga noqonuniy usullar;

- shaxsning belgilangan huquqlari va
gonuniy manfaatlarini elektron imzoni qal-
bakilashtirish orqali buzish (aksariyat mam-
lakatlarda ushbu usul orqali firibgarlar fuqa-
rolarning bankdagi hisob raqamlaridan pul
mablag‘larini yechib oladilar, ularning nom-
lariga kredit rasmiylashtiradilar va boshqa
turli jinoyatlar sodir etadilar);

- shaxsning belgilangan huquqlari va
gonuniy manfaatlarini buzish Internetda-
gi firibgarlik faoliyati, shu jumladan, bank
yoki muayyan bir tashkilot nomidan qo‘ng'i-
roq qilib, fugarolarga tegishli bo‘lgan muhim
ma’lumotlarni so‘rash va ushbu usuldan foy-
dalangan holda ularning huquqlarini buzish
(bugungi kunda mamlakatimizda ko‘plab
firibgarlar ushbu usuldan foydalanmoqda va
aholining aksariyat qismi mazkur holatning
qurboniga aylanmoqda).

3) Shaxslararo aloqalar doirasida ma’lu-
motlardan foydalanish va axborot aylanmasi
huqugqlarini buzish, shaxslararo yozishmalar
jarayonida axborot uzatish jarayoni va kanal-
larini himoya qilish huquqlarining buzilishi:

- shaxsiy elektron pochta qutisi tarkibiga
yoki tezkor xabar almashish xizmati tizimi-
ning interfeysiga ruxsatsiz kirish va ularni
boshgqarish orqali (elektron pochta manzilini,
tezkor xabarlar xizmati tizimidagi manzilni
(login) o‘g‘irlash, elektron pochta yoki tezkor
xabar almashish xizmati orqali yuborilgan bir
martalik yoki tizimli ravishda ko‘rish magsa-
dida) ushbu huqugqlarni buzish;

- qonun bilan qo‘riglanadigan kompyu-
ter ma’lumotlariga, ya’'ni elektron ma’lumot
tashuvchi qurilmaga yoki ularning tarmog'i-
dagi ma’lumotlarga ruxsatsiz kirish orqali
ushbu huquglarni buzish (jumladan, agar ush-
bu harakat yo‘q qilish, bloklash, o‘zgartirish
yoki o‘zgartirishga olib kelgan bo‘lsa). Ushbu
harakatlar ma’lumotlarni nusxalash, kompyu-
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terlar, elektron tizimlar yoki ularning tarmoq-
lari ishini buzish orqali, ya’'ni parolni taxmin
qilib buzish, himoya va boshqaruv tizimlari-
ni buzish, boshqa usullardan, shu jumladan,
zararli kompyuter dasturlaridan foydalanish.

4) Fuqarolarning shaxsiy hayoti to‘g'risi-
dagi ma’lumotlar daxlsizligi va himoyasi,
ularning shaxsiy yoki oilaviy sirini tashkil
etuvchi ma’lumotlar, shaxs to‘g‘risidagi faqat
ungagina tegishli bo‘lgan ma’lumotlar hamda
boshqa shaxsiy ma’lumotlarni himoya qilish,
shuningdek, uning tasvirini himoya qilish
huquqini buzish:

- qonun bilan himoyalangan elektron quril-
madagi ma’lumotlarga ruxsatsiz kirish orqali;

- Internet tarmog‘ida fugaroning shax-
siy hayoti to‘g'risidagi ma’lumotlarni, uning
shaxsiy yoki oilaviy sirini tashkil etuvchi
ma’lumotlarni, shuningdek, shaxs to‘g'isi-
dagi boshqa sirlarni noqonuniy ravishda tar-
qatish orqali.

5) Ma’lumotlardan foydalanish huquqla-
rining, shu jumladan, tadbirkorlik va qonun
bilan taqgiqlanmagan boshqa iqtisodiy faoli-
yat uchun o‘z qobiliyatlari va mol-mulkidan
erkin foydalanish huqugqi, o'z asarlarini nashr
etish va o'z ishidan ma’lum bir foyda olish
huquqining buzilishi.

6) Axborotni tarqatish (shu jumladan,
uzatish) huqugqlarining buzilishi:

- Internet ommaviy axborot vositalari-
ning tarmoqdagi saytlariga kiberhujumlar
(bosma ommaviy axborot vositalarining yoki
telekanallarning onlayn versiyalari), shu jum-
ladan, ushbu saytlarni yo‘q qilish yoki faoliya-
tining boshqacha tarzda buzilishi yoki mate-
riallarni ruxsatsiz joylashtirish tufayli omma-
viy axborot vositalari erkinligiga (masalan,
provokatsion maqgsadlarda) tajovuz qilish;

- Internet tizimini manipulyatsiya qilish,
domen manzillari tizimi va internet kontenti-
ni filtrlash tizimlariga kirish tufayli ommaviy
axborot vositalari erkinligiga tajovuz;

- reklama joylashtirilishi kerak bo‘lgan
internet saytlarga kiberhujumlar tufayli uni
tarqatish huquqining buzilishi.
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7) Axborotdan himoyalanish huquqlarin-
ing buzilishi:

- voyaga yetmagan bolalarning jismoniy,
ruhiy, ma’'naviy va axloqiy salomatligi ham-
da rivojlanishiga tahdid soluvchi ma’lumot-
larga, shuningdek, ularning ishonchi va
tajribasining yetishmasligidan foydalanish,
noqgonuniy materiallarni internet saytlariga
joylashtirish va tajovuzkor reklama yoki maj-
burlash (spam va boshqalar) orqali himoya
qilish huquqlarini buzish;

- Internet tarmog‘ida fuqarolarning diniy
kelib chiqishi, millati yoki irqi bo‘yicha in-
soniy qadr-gimmatini kamsituvchi, millati
yoki irqini tahqirlovchi, ekstremistik xarak-
terdagi boshgqa ma’lumotlarni joylashtirish
orqali axborotdan himoyalanish huqugqlarini
buzish; shaxs sha’nini kamsituvchi va uning
shaxs sifatidagi gadr-gimmatini kamsituvchi
ma’lumotlar; tuhmat yoki haqoratni o'z ichi-
ga olgan ma’lumotlar; tashkilotning ishbilar-
monlik obro‘siga putur yetkazadigan ma’lu-
motlar;

- foydalanuvchilarning ongiga ta’sir ko‘r-
satadigan ma’lumotlarni Internet tarmog‘ida
joylashtirish yoki ularga nisbatan boshqa
ruhiy yoki psixologik zo‘ravonlik qilish orqali
axborotdan himoyalanish huquglarini buzish.

8) Axborotni olish va (yoki) uni iste’'mol
qilishni rad etish (axborot bilan tanishish)
huqugqlarining buzilishi:

- axborotni, shu jumladan, pochta jo‘nat-
malari va elektron xabarlarni (spam) oluv-
chilarni aniqlash vositalaridan foydalangan
holda axborotni targatishda axborotni olishni
rad etish huquqini buzish;

- reklama xarakteridagi ma’lumotlarni
olish yoki undan foydalanishdan bosh tortish
huqugqini buzish.

Tadqiqot natijalari tahlili

Yuqoridagi masalalar axborotga bo‘lgan
huquqni tartibga solish va bu borada konsti-
tutsiyaviy huqugni amalga oshirish nuqtayi
nazaridan ahamiyatga ega. Ko‘rib o‘tgani-
mizdek, Internetning o‘ziga xos xususiyatla-
ridan kelib chigqan holda, axborotga bo‘lgan
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konstitutsiyaviy huquqga muayyan tahdid-
lar mavjud. Fikrimizcha, virtual makonda, xu-
susan, internet sohasidagi qonunchilikni qu-
yidagi yo‘nalishlarda takomillashtirish zaru-
rati mavjud. Bular:

- kibermakonning umumiy huquqiy reji-
mini, shu jumladan, internet tuzilmasini va
milliy domen zonasini boshqarishni takomil-
lashtirish;

- shaxsiy ma’lumotlar, fuqarolarning
shaxsiy hayoti hagidagi ma’lumotlar, jumla-
dan, global tarmoqdagi maxfiy aloqalar xavf-
sizligini ta’'minlashni takomillashtirish;

- Internet tarmog‘ida moliya-xo‘jalik fao-
liyatini himoya qilish va tarmoqdan foydala-
nish mexanizmlarini takomillashtirish, jum-
ladan, elektron tijorat, elektron to‘lov tizim-
lari mexanizmlari hamda vositalarini xavf-
sizlik va muhofaza tizimini takomillashtirish,
elektron imzo mexanizmining ishlashini
osonlashtirish;

- saylov tizimini shakllantirish jarayonida
internet tizimining huquqiy tartibga solin-
ishini takomillashtirish;

- odil sudlov, sudlar, shuningdek, boshqga
davlat hokimiyati organlari faoliyati to‘g'risi-
dagi ma’lumotlardan foydalanish jarayonida
internet tizimini huqugqiy tartibga solishni ta-
komillashtirish;

- Internet tarmog‘ida va tarmoq bilan
bog‘liq huqugbuzarliklar, axborotga bo‘lgan
konstitusiyaviy huqugqqa noqonuniy tajovuz-
lar uchun jinoiy va ma’muriy javobgarlik cho-
ralari tartibini takomillashtirish.

Yuqorida ko‘rsatib o'tilgan va takomil-
lashtirilishi zarur bo‘lgan milliy qonun-
chiligimizdagi bo‘shliglarni bartaraf etish
muhim ahamiyat kasb etadi. Xususan, “Om-
maviy axborot vositalari to‘grisida”, “Axbo-
rot olish kafolatlari va erkinligi to‘g‘risida”,
“Jurnalistlik faoliyatini himoya qilish to‘g'risi-
da”, “Axborot erkinligi prinsiplari va kafolat-
lari to‘g'risida”, “Noshirlik faoliyati to‘g'risi-
da”, “Mualliflik huquqi va turdosh huquqlar

”, “Reklama to‘g'risida”, “Axborot-

to‘grisida”,
lashtirish to‘g'risida”, “Telekommunikatsi-
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yalar to‘grisida”gi qonunlarimizda yuqorida
ko‘rsatilgan kamchiliklar mavjud. Ularning
takomillashtirilishi esa axborot olish jarayo-
nining oson va qulay bo‘lishiga xizmat qiladi.

Yuqoridagi tahlillarni hisobga olgan hol-
da, ko‘rsatilgan huquglar va qonuniy man-
faatlarni himoya qilish bo‘yicha qonunchilik
sohasidagi mavjud muammolarning yechim-
larini topishning o‘ziga xos murakkabliklari
bolib, ularni ko‘rsatib o‘tish masalaning
dolzarbligini belgilaydi. Mavjud tahdidlarni
birgina maqola davomida obyektiv ravishda
keng qamrovli o‘rganishning imkoniyati yo‘q.
Shuning uchun ushbu tahdidlarning faqat bit-
tasi, ya’'ni spam hagida to‘xtalib o‘tishni joiz
deb hisoblaymiz.

Shu o‘rinda spam nima ekanligiga qisqa-
cha toxtalsak. “Spam” - elektron pochtaga
keladigan nomagbul va istalmagan xabarlar.
Bunda odatda mahsulot va xizmatlarni rekla-
ma qilish uchun bir vaqtning o‘zida bir necha
manzilga pochta jo'natmasi amalga oshiriladi.

Spam - gabul qilib oluvchining roziligisiz
jo‘natiladigan ommaviy jo‘natma - tarmoq
chigindisi. Spamning jo‘natilishi kompyu-
ter tarmogqlaridan foydalanish qoidasiga va
etiketga zid hisoblanadi. Spamni jo‘natuvchi-
lar xakerlar deb ataladi.” [2].

Internetda ma’lumot joylashtirishning
nisbatan texnologik soddaligi va arzonligi
spamga qarshi kurashda, shu jumladan, spam
yuborgan shaxsni aniqlashda sezilarli qiyin-
chiliklarni keltirib chigaradi.

Bu xususda Y.V. Altovskiyning fikrlari
o‘rinli, nazarimizda. Uning fikriga ko‘ra, as-
lida spamerlar “ma’lumotlar axlati"ni qabul
qiluvchilarning shaxsiy yashash maydoni-
ga bostirib kiradilar, chunki elektron pochta
xuddi oddiy pochta yoki telefon kabi odamlar
o‘rtasidagi shaxsiy muloqot uchun mo‘ljallan-
gan. Shaxs ishtirokisiz aloga va murojaatlar
uchun boshqa vositalar mo‘ljallangan [3].

Xo'sh, spamlar foydalanuvchilarga qay
tartibda jo‘natiladi? Spamlar asosan skript
(Skript - vazifani avtomatik ravishda bajarish
uchun yaratilgan harakatlar ketma-ketligini
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o'z ichiga olgan kichik dastur) [4] orqali foy-
dalanuvchilarga jo‘natiladi. Bunda biror algo-
ritm tuziladi hamda ushbu algoritm ommaga
keng miqyosda yuboriladi. Bundan tashgqari,
spam xabarlarning qo‘lda birma-bir virtual
manzillarga yuboriladiga ko‘rinishi ham
uchrab turadi.

Spam orqali quyidagi xabarlar kelishi
mumkin:

- pulli qo'ng‘iroqlar. Biror mahsulot rekla-
ma qilinadi va nomer ko‘rsatilib, shu nomer-
ga qo‘ng'iroq qilish taklif etiladi. Qo‘ng‘iroq
qilsangiz, avtojavobbergich ko‘taradi va sizga
ulanganingiz uchun pul yoziladi;

- pulli piramidalarning reklamasi. Pulin-
giz ko‘payib ketishi aytiladi, lekin dastlab bi-
ror summa tikish kerakligi ham bildiriladi;

- ma’lumotlar yig‘ish. Biror anketa jo‘na-
tiladi va siz to‘ldirgan ma’lumotlar yig‘ilib,
statistika qilinadi;

- troyanlarni jo‘natish. Troyan dastur-
chalar sizning kompyuteringiz haqida ma’lu-
motlar to‘playdi [5].

Haqli savol tug‘iladi: spammerlar (spam
jonatadigan odamlar yoki tashkilotlar) ke-
rakli pochta manzillarni qayerdan oladi?
Bunga javoban aytish mumkinki, virtual ma-
kon foydalanuvchisi oz pochta manzilini
kiritib, biror forum yoki saytda ro‘yxatdan
o‘tadi, izoh yozadi. Mana shularning oqibati-
da manzil spammerlar qo‘liga o‘tadi. Chun-
ki manzillarni yig‘adigan maxsus dasturlar
mavjud bo‘lib, ular orqali spammerlar virtual
makon foydalanuvchilarining manzilini topa-
di va spam jo‘natadigan manzillar ro‘yxatiga
kiritib, xabar jo'natishni boshlaydi.

Fikrimizcha, spam - ma’lumot oluvchilar-
ni, jumladan, pochta va elektron xabarlarni
aniqlashga imkon beradigan vositalar yor-
damida ma’lumot tarqatishda axborot olish-
dan bosh tortish huquqining qo‘pol ravish-
da buzilishi hisoblanadi. Bundan tashgqari,
reklama xarakteridagi ma’lumotlarni olish
yoki foydalanishdan bosh tortish huquqi, uni
jismoniy shaxslarga yuborishda (uyda (shax-
siy) elektron pochta manzillari, mobil tele-
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fonlarga xabarlar yo‘llash orqali va boshqa-
lar) ularning shaxsiy hayotlarining daxlsizli-
giga noqonuniy tajovuz, deb hisoblash to‘g'ri
bo‘ladi.

Xulosalar

Xulosa qilib shuni ta’kidlash joizki, glo-
bal tarmoqgdan foydalanish jarayonida foyda-
lanuvchilar konstitutsiyaviy huquqlarining
ta’'minlanishi va ushbu huquglarining buzi-
lishining oldini olish hozirgi davrning dolzarb
masalalari gqatoridan o‘rin oldi.

Internet tarmog‘idan axborot olish ja-
rayonini huquqiy jihatdan tartibga solish
va amalga oshirish jarayonida vujudga ke-
ladigan muammolar mavjud bo‘lib, ular bir-
inchi navbatda axborotga bo‘lgan konstitut-
siyaviy huquqgning turli elementlari bo‘yicha
ko‘plab o‘ziga xos tahdidlarning paydo
bo‘lishi, mavjudligi va jadal rivojlanishi bi-
lan bog‘liq. Maqola davomida ushbu muam-
molarni huquqiy jihatdan tahlil qilishga
harakat qildik.

Umuman olganda, olimlar global tarmoq-
ni turlicha tushunganlar. Xususan, A.N. Shere-
met Internetga “telekommunikatsiya tex-
nologiyalaridan foydalanish orqali shaxslar
va guruhlarning axborot-kommunikatsiya
ehtiyojlarini qondirishga mo‘ljallangan glob-
al ijtimoiy-kommunikatsiya tarmog‘idir” [6],
S.V. Mixaylov o‘zining interaktivligi tufay-
li “Internet ommaviy axborotni ommaviy
aloga vositasiga aylantiradi” [7], V.A. Kopi-
lov “tarmoqli global avtomatlashtirilgan ax-
borot tizimi”, [8] .M. Rassolov uni “xilma-xil
(geterogen) makon” deya ta'riflab, “rivojla-
nayotgan axborot jamiyatining eng muhim
infratuzilmasi, ijtimoiy tartibga solish infra-
tuzilmasi” [9], A.A. Lukyanova “Internet -
joy, bu odamlardan va ularning son-sanoqsiz
o‘zaro ta’siridan iborat muhit, bu shuncha-
ki texnologiya emas, balki hamkorlik qilish,
ishtirok etish va g‘amxo‘rlik qilishning yan-
gi usulidir” [10], S.V. Malaxov esa Internetni
“ma’lum bir mulk to‘plami sifatida, jamoat
birligi sifatida va nihoyat, axborot bilan alo-
qalar to‘plami sifatida” tavsiflagan [11].
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Qonunchiligimiz tahlili shuni ko‘rsatdiki,
Internetdan foydalanishni tartibga solish
muammolari milliy qonunchilikda oz yechi-
mini topmagan. Ushbu soha nisbatan yangi
bo‘lgani uchun bugungi kunda sohani to‘liq
tartibga soluvchi gonun mavjud emas.

Biroq yangi tahrirdagi Konstitutsiya-
mizning 33-moddasida “Davlat Internet ja-
hon axborot tarmog‘idan foydalanishni ta’-
minlash uchun shart-sharoitlar yaratadi” [12]
degan normaning Kkiritilishi soha rivoji uchun
katta yutuq bo‘ldi. Chunki bosh qomus dara-
jasida internetdan foydalanishda davlatning
roli belgilandi. Ushbu normaning Konstitutsi-
yada aks etishi mamlakatimiz fuqarolarining
axborot erkinligini yana bir bor ta’'minlash-
ga asos bo‘ldi. Shundan kelib chigqan holda
mavjud qonunchiligimizdagi bo‘shliglarni
bartaraf etish kerak.

Milliy qonunchiligimizda amalda mavjud
bo‘lgan gqonun normalari Internet makoni-
dan foydalanishda kelib chiqadigan muno-
sabatlarni u yoki bu jihatdan tartibga soladi.
Shuning uchun ham mavjud milliy qonun-
chilik orqali ushbu sohani tartibga solish-
da ayni bir qonun normasiga emas, balki bir
nechta normativ huquqiy hujjatlarga muro-
jaat qilishga to‘g‘ri keladi.

Milliy qonunchiligimizda Internetning
huquqiy tabiatiga nisbatan turlicha qarash-
lar mavjud. Xususan, 2007-yil 15-yanvarda
gabul qgilingan “Ommaviy axborot vositalari
to‘g'risida”gi [13] Qonunga ko‘ra, Internetga
ommaviy axborot tarqatish manbasi sifatida
garaladi.

O‘zbekiston Respublikasining “Telekom-
munikatsiyalar to‘g'risida”gi [14] va “Axbo-
rotlashtirish to‘g'risida”gi [15] Qonunlarida
Internetga butunjahon axborot tarmog'i sifati-
da ta'’rif berilgan. Ushbu qonunlarda internet
makoni axborot-telekommunikatsiya tarmog'i
sifatida ta'riflangan. Shular asosida global tar-
moq axborot uzatish vositasi yoki aloqa vosi-
tasi deya xulosaga ham kelish mumkin.

Umuman olganda, Internetga turli soha
olimlari turlicha ta’rif berganlar. Masalaga
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falsafa sohasidagi olimlar falsafiy yondash-
salar, jurnalistika sohasi vakillari o‘z sohalari
nuqtayi nazaridan kelib chiqib yondashadi-
lar. Shuning uchun ham bugungi kunga qadar
Internetga nisbatan umum e’tirof etilgan aniq
bir ta’rif mavjud emas.

Internet orqali vujudga keladigan muno-
sabatlarni normativ hujjatlar bilan tartibga
solish - davr talabi. Shu o‘rinda ta’kidlash
joizki, bugungi kunda jahonning birorta dav-
latida internet makoniga doir kodekslashtiril-
gan qonunchilik mavjud emas. Internet ma-
konining normativ-huquqiy bazasini tahlil
qilish jarayoni sohada mavjud bo‘lgan nor-
mativ bazani tizimlashtirishga zarurat borlig-
ini ko‘rsatmoqda.

Internet tarmog‘ida vujudga keladigan
munosabatlarni tartibga soluvchi normalar-
ning huquqiy tizimdagi o‘rnini aniqlash
muhim jihatlardan biri sanaladi. Internetdan
foydalanish chog‘ida global tarmoqgning ozi-
ga xos xususiyatlaridan kelib chigqan hol-
da yuzaga keladigan tahdidlar bor va ularni
gonunchilik nuqtayi nazaridan bartaraf etish
dolzarb vazifadir. Buning uchun esa Internet
sohasining yuqorida keltirib o‘tilgan tegishli
yo‘nalishlaridagi qonunchilikni takomillash-
tirish zarur.

Demak, ushbu sohani kompleks tarzda tar-
tibga soluvchi qonun qabul qilinishi yuqorida-
gi korib o'tilgan muammoli masalalarga
amaliy yechim bo‘la oladi, deyish mumkin.
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